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Loi néi dau

Xac dinh cp do6 an toan thong tin cua hé thong thong tin dé ap dung bién
phap quan ly va k§ thuat nham bao vé hé théng thdng tin phi hop theo cap d6 la
nhiém vu trong tam, cét 16i nham bao vé hé théng thong tin duoc quy dinh tai
Piéu 22 cta Luat An toan thdng tin mang nam 2015. Trong hon 07 nim trién
khai thi hanh Luat An toan théng tin mang va Nghi dinh s6 85/2016/ND-CP
ngay 01 thang 7 ndm 2016 cuia Chinh phu vé bao d¢am an toan hé thdng thong tin
theo cép do, cac bd, co quan ngang bd, co quan thudc Chinh phua, Uy ban nhan
dan céc tinh, thanh phd truc thudc trung wong da tich cuc trién khai, thuong
xuyén t6 chic tap huan nang cao nhan thac, trach nhiém, chit lwong thuc thi
phap luat v& bao dam an toan hé théng théng tin theo cip do va thuc hién bao
dam an toan hé théng thong tin theo md hinh 4 16p & mic co ban, dat dugc mot
sb két qua quan trong. Tuy nhién, bén canh nhiing két qua dat duoc, theo sé lidu
Cuc An toan thong tin tong hop tir cc bd, co quan ngang bd, co quan thudc
Chinh phu va dia phuong, con gan 40% hé thong thong tin chwra hoan thanh viéc
phé duyét cidp do6 an toan hé théng thong tin. Hau hét cac hé thong thong tin
duoc phé duyét cap do an toan thong tin chua dugc trién khai day du phuong an
bao dam an toan theo hd so dé xuit cap do dugc phé duyét. Nhidu co quan, don
vi chua hiéu dung mot sé quy dinh cua phap luat vé bao dam an toan hé théng
thdng tin theo cap d6 dan dén chua tuan thu day da, thong nhat p dung céc quy
dinh, tiém 4n cac nguy co mét an toan thong tin d6i véi cac hé thong thdng tin.

Chinh vi vay, nham ting cuong &p dung mot céch thdng nhat, phét huy
hiéu qua cac quy dinh cua phap luat vé bao dam an toan hé thong thdng tin theo
cap do, hd tro cac bd, nganh, dia phuong va cac co quan, t6 chic khac trién khai
mot céch hiéu qua Chi thi sé 09/CT-TTg ngay 23/02/2024 cua Tha tudng Chinh
phu Vé tudn tha quy dinh phap luat va ting cuong bao dam an toan hé thong
thong tin theo cap do, Cuc An toan thdng tin da bién soan Sé tay Huong dan
tuan thu quy dinh phap ludtva tang cwong bao dam an toan h¢ thong thdng tin
theo cdp dé véi nhidu vi du cu thé dé cac co quan, to chic dé hiéu, dé trién khai
trong thuc tién. Day 1 tai liéu tham khao hitu ich phuc vu tra ctau va dao tao, tap
huan cdng tc bao d¢am an toan hé thong théng tin theo cap do cho cac dbi tuong
tham gia trién khai hé thong théng tin tai Viét Nam gom:

- Chu quan hé théng thong tin;

- Pon vi chuyén tréch vé an toan hé théng théng tin cua cha quan hé
thdng théng tin;

- Bon vi van hanh hé théng thong tin;

- Chu dau tu dy an, hoat dong tng dung cdng nghé thdng tin hodc don vi
chu tri thué dich vu cong nghé théng tin phuc vu xay dung, thiét lap, nang cép,
ma rong hé thong théng tin.

1



Vé cau trdc, S6 tay gom 06 Chuong, cu thé:

- Chuong 1. Téng quan vé bao dam an toan hé thang théng tin theo cdp
dé: Cung cap cac thong tin chung vé khai niém, can ca phéap ly, pham vi &p
dung, trach nhiém quan Iy nha nuwéc va kinh phi trién khai cong tac bao d¢am an
toan hé thong théng tin theo cap do;

- Chuong 2. Xdc dinh cac chu thé c6 lién quan: Tap trung huéng dan, 1am
rd trach nhiém va cach thirc xac dinh cac cha thé co lién quan dén hé thong
thong tin gdom (1) chi quan hé thdng théng tin; (2) don vi chuyén trach vé an
toan thdng tin cua cha quan hé thong théng tin; (3) don vi van hanh hé théng
thdng tin; (4) cha dau tu du an, hoat dong tng dung cdng nghé théng tin hozic
don vi cha tri thué dich vu c6ng nghé théng tin phuc vu xay dung, thiét lap,
nang cap, ma rong hé thdng thdng tin, véi nhitng vi du minh hoa trong cac tinh
hubng cu thé;

- Chuong 3. Xdc dinh cdp dé an toan hé théng théng tin: Hudng dan chi
tiet cach thire xac dinh cap do an toan thang tin cho céc h¢ thong thong tin voi
04 budc co ban gom: (1) xac dinh hé thong thong tin; (2) phan loai thong tin; (3)
phan loai hé théng thong tin; (4) xac dinh cap do an toan hé théng thong tin. Bén
canh d6, theo quy dinh tai khoan 7 Diéu 7 Thong tu s6 12/2022/TT-BTTTT, Cuc
An toan thong tin co6 trach nhiém cap nhat, bé sung danh muc cac hé théng théng
tin theo quy dinh tai cac khoan2, 3, 4, 5, 6 Diéu 7 Thong tw, do d6, Chuong nay sé&
huéng dan cu thé danh muc hé thdng thong tin dbi vai ting loai hinh hé thong
thong tin;

- Chuwong 4. Xdy dung hé so dé xuat cap dé: Huéng dan chi tiét cach thac
xay dung ho so dé xuat cap do va quy ché bao dam an toan théng tin cho hé
thdng thong tin;

- Chuwong 5. Tham dinh, phé duyét cdp dé an toan hé théng thong tin:
Hudéng dan chi tiét cac noi dung co lién quan dén quy trinh tham dinh ho so dé
Xuat cap do va phé duyét cap do an toan hé thong thong tin. Pac biét, s& thong
nhat hudng dan don vi chuyén trach vé an toan thdng tin cua chu quan hé thong
thdng tin cu thé cac noi dung can thuyét minh, 1am rd khi cho y kién tham dinh
hd so dé xuat cap do;

- Churong 6. Ché d¢ béo cao: Hudng dan chi tiét vé ché ¢ bao céo trong
finh virc bao dam an toan hé théng thdng tin theo cap do.

Trong qua trinh nghién cuu, ap dung, Cuc An toan thong tin rat mong
nhan dugc gop Y clia cac co quan, to chic dé So tay tiép tuc duoc cap nhat, bd
sung va hoan thién trong cac phién ban tiép theo.

* Pau mdi lién hé, hd trg cua Cuc An toan thong tin:

Ong Nguyén Minh Diing, Phong An toan h¢ thdng théng tin, Cuc An toan
thong tin, B Thong tin va Truyén théng; so dién thoai: 0914.646.840, thu dién
tir: dungnm@mic.gov.vn./.

Ha Noi, thang 03 nam 2024.



Chuwong 1.
Tong quan vé bio dam an toan hé thong thong tin theo cap do

1. Biao dam an toan hé thong thong tin theo cap do la gi?

1.1. Khai niém

Bdo dam an toan hé thong thong tin theo cdp @6 1a cac hoat dong Xac
dinh cap do, xay dung, tham dinh ho so d¢ xuat cap d6, phé duyét cap do an
toan théng tin cho céac hé thong thdng tin va trien khai day dii phwong dn bdo

ddm an toan hé théng thdng tin (bao gdom cac bién phap quan ly va ky thuat)
nhim bao vé hé thong théng tin pht hop theo cap do.

Bao dam an toan hé théng thdng tin theo cap do la bién phap trong tam,
cot I6i dé bao vé cac hé thong thong tin duoc quy dinh tai Luat An toan thdng tin
mang nam 2015.

1.2. Phan loai

Hé théng thdng tin duoc phan loai theo 05 cap do an toan nhu saul:

a) Cdp dé 1 la cap d6 ma khi bi pha
hoai s& lam ton hai téi quyén va loi ich
hop phép cua t6 chirc, c4 nhan nhung

oo KnOng lam ton hai toi loi fch cong cong,
d  trat tu, an toan xa hoi, quoc phong, an ninh
e qudc gia;
pri b) Cdp dé 2 Ia cip d6 ma khi bi pha
"5 hoai s& 1AM tén hai nghiém trong téi quyén
hoai v loi ich hop phép cua to chic, ca nhan
hoac lam tén hai toi loi ich céng cong
v nhung khong 1am tén hai téi trat tu, an
toan xa hoi, qudc phong, an ninh quéc gia;

c) Cdp d6 3 1a cap @6 ma khi bi pha hoai s& 1am ton hai nghiém trong téi
san xuat, loi ich céng cong va trat tu, an toan xa hoi hoac lam ton hai toi quc
phong, an ninh qudc gia;

d) Cdp dé 4 la cip d6 ma khi bi ph& hoai s& Iam tn hai dac biét nghiém
trong toi loi ich cong cong va trat ty, an toan x& hoi hoac lam tén hai nghiém
trong téi quc phong, an ninh québc gia;

d) Cdp do 5 la cap ¢6 ma khi bi pha hoai s& Iam ton hai dac biét nghiém
trong toi quéc phong, an ninh qudc gia. Pay 1a cap do cao nhat, cac hé théng
thdng tin cap d6 5 dugc uu tién ngudn hec bao dam an toan thdng tin.

Cap ds1

1 Khoan 2 Piéu 21 Luat An toan thong tin mang nam 2015.
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1.3. Mang, hé thong thong tin, h¢ thong thong tin quan trong quoc gia

Mang? 1a moi truong trong d6 thong tin dugc cung cap, truyén dua, thu
thap, xu ly, Iuu trir va trao doi thdng qua mang vién thdng va mang may tinh.

H¢é thong thong tin3 1a tap hop phan cing, phan mém va co so dir lieu
duoc thiet lap pbuc vu muc dich tao lap, cung cap, truyén dua, thu thap, xir ly,
luu trit va trao doi thdng tin trén mang.

Nhu vy, dé duoc xéc dinh la hé théng thong tin, mot Gng dung cong
nghé théng tin noi chung sé bao gom 4 thanh phan co ban sau day:

(1) Phan cing* la san pham thiét bi s6 hoan chinh; cum linh kién; linh
kién; bo phan cua thiét bi so, cum linh kién, linh kién;

(2) Phan méms la chuong trinh mdy tinh dugc mo ta bang hé théng Ky
hiéu, ma hoac ngdn ngir dé dicu khien thiét biso thuc hién chirc nang nhat dinh;

(3) Co so dir ligu® Ia tap hop cac dir liéu dién tir duwoc sap xép, to chuc dé
truy cap, khai thac, chia s¢é, quan ly va cap nhat thong qua phuong tién dién tur;

(4) Mang: Phuc vu truyén dua, trao d6i théng tin.

Hé thong thong tin quan trong quéc gia’ 1a hé thong thdng tin ma khi bi
pha hoai s& lam ton hai dac biét nghiém trong téi qudc phong, an ninh quoc gla

Cian ctr dinh nghia néu trén va dinh nghia an toan hé théng thdng tin cip
d6 5 dugc néu tai Muc 1.2, cac hé théng thdng tin quan trong quéc gia duoc
ddng nhat véi cac hé théng thong tin cap do 5.

1.4. Nguyén tac thuc hién

Nguyén tic bao dam an toan hé thong théng tin theo cap dos:

- Viéc bao d¢am an toan hé thdng théng tin theo cip do trong hoat dong
ctia co quan, to chirc duoc thyc hién thudng xuyén, lién tuc tir khau thiét ké, xay
dung, van hanh dén khi hay bo; tuan tha theo tiéu chuan, quy chuan ky thuat;

- Viéc bao dam an toan hé théng théng tin theo cap do trong hoat dong
ctia co quan, to chirc dugc thuc hién mot cach tong thé, ddng bo, tap trung trong
viéc dau tu cac giai phap bao vé, c6 su dung chung, chia sé tai nguyén dé téi uu
hiéu ning, tranh dau tu thira, tring lap;

- Viéc phan b, bd tri nguén luc dé bao dam an toan hé théng théng tin
thuc hién theo thr tu vu tién tir cap do cao xudng cap do thap.

2 Khoan 2 Piéu 3 Luat An toan théng tin mang nam 2015.
3 Khoan 3 Piéu 3 Luat An toan thong tin mang nam 2015.
4 Khoan 10 Bidu 4 Luat Cong nghé thong tin nam 2006.

5 Khoan 12 Diéu 4 Luat Cong nghé thong tin nam 2006.

6 Khoan 10 Piéu 3 Luat Giao dich dién tar nam 2023.

7 Khoan 4 Piéu 3 Luat An toan théng tin mang nam 2015.
8 Piéu 4 Nghi dinh s6 85/2016/ND-CP.



2. Cin cit phap 1y va mot sé vin ban chi dao quan trong lién quan
2.1. Cac van ban quy pham phap luéat chinh

Cac van ban quy pham phép luat chinh quy dinh vé bao dam an toan
théng tin theo cap do6 gom:

a) Ludt An toan théng tin mang sé 86/2015/QH13 do Quéc hoi Viét Nam
khoa 13 ban hanh ngay 19/11/2015, c6 hiéu hyc thi hanh tir ngay 01/7/2016 (sau
day goi tat [a Luat An toan théng tin mang):

Luat An toan théng tin mang quy dinh mot sé ndi dung co ban vé bao
dam an toan hé thdng thdng tin theo cép d6 tai Muc 3. Bao vé hé thong thdng tin
thudc Chuong II. Bao d¢am an toan thdng tin mang, gom 7 Diéu, cu thé: (1) Biéu
21 quy dinh V& viéc phan loai cap d6 an toan hé thong thong tin; (2) Piéu 22 quy
dinh céc nhiém vy bao vé hé thong thong tin; (3) Didu 23 quy dinh vé céac bién
phap bao vé hé thong thong tin; (4) Piéu 24 quy dinh vé giam sét an toan hé
thong thong tin; (5) Piéu 25 quy dinh trach nhiém cua cha quan hé thong théng
tin; (6) Pidu 26 quy dinh vé hé thong théng tin quan trong qudc gia; (7) Diéu 27
quy dinh vé trach nhiém bao dam an toan thdng tin mang cho hé théng théng tin
quan trong quéc gia.

b) Ngh;i dinh sé 85/2016/ND-CP ngay 01/7/2016 cua Chinh phua vé bao
dam an toan thong tin theo cap do, c6 hiéu luc thi hanh tir ngay 01/7/2016 (sau
day goi tat 12 Nghi dinh sb 85/2016/ND-CP):

Nghi dinh nay quy dinh chi tiét vé tiéu chi, tham quyen, trinh tu, thu tuc
xac dinh cép d6 an toan hé thong thong tin va trach nhiém bao dam an toan hé
thong thong tin theo tung cap do. Can ctr cac quy dinh tai Nghi dinh, cac co
quan, t6 chac thuoc doéi twong ap dung tai Piéu 2 Nghi dinh phai thuc hién quy
trinh, thu tuc xac dinh cap d6 va phuong an bao dam an toan thong tin cho cac
hé thong thdng tin do minh quan Iy. Trén co s& do, cin ctr VAo cac quy dinh vé
quyén va trach nhiém bao dam an toan théng tin theo cép do twong tng, chu
quan hé thdng thong tin va don vi van hanh hé thong thdng tin sé& trién khai cac
bién phap vé quan Iy va ky thuat phd hop dé thyc thi céng tac bao dam an toan
thong tin.

¢) Théng tw s6 12/2022/TT-BTTTT ngay 12/8/2022 cua Bo truong Bo
Théng tin va Truyén thong quy dinh chi tiét va huéng dan mot sé diéu cua Nghi
dinh s6 85/2016/ND-CP ngay 01 thang 7 ndm 2016 vé bao dam an toan hé théng
thdng tin theo cap d6, ¢é hiéu luc thi hanh tir ngay 01/10/2022 (sau day goi tit Ia
Thong tw s6 12/2022/TT-BTTTT):

Thong tu ndy duoc ban hanh, thay thé Thong tu sé 03/2017/TT-BTTTT
ngay 24/4/2017 cua B6 truang Bo Thong tin va Truyén théng, véi pham vi diéu
chinh bao gom: (1) xac dinh hé théng thdng tin va thuyét minh cap do an toan hé
thong thong tin; (2) yéu cau bao d¢am an toan hé théng thong tin theo cap do; (3)
kiém tra, danh gid an toan thong tin; (4) ché d6 bao céo.



2.2. Tiéu chuan, quy chuan ki thuat

Hé thong tiéu chuan, quy chuan k¥ thuat vé bao dam an toan hé thong
thong tin theo cép do hién chi c6 duy nhat Tiéu chudn qudc gia TCVN
11930:2017 vé Cong nghé thong tin - Cac ki thuat an toan - Yéu cau co ban vé
an toan hé théng théng tin theo cap do (sau day goi tat Ia Tiéu chuan qudc gia
TCVN 11930:2017), trong do:

- Tieu chuan nay quy dinh cac yéu cau co ban vé an toan hé théng théng
tin theo cap do, bao gom hai nhom yéu cau quan ly va yéu cau ky thuat. Nhom
cac yéu cau quan Iy 1a co s& dé co quan, t6 chic xay dung chinh séch, quy trinh
quan ly an toan théng tin cho hé thong théng tin ctia minh trong quéa trinh thiét
ké, xay dung, van hanh, khai thac va st dung. Nhém yéu cau ky thuat 1a co so
dé co quan, to chuc thiét ké, thiét lap cau hinh hé théng trong qué trinh xay dung
hé théng thdng tin;

- Co quan, to chirc sau khi xac dinh cip do an toan va phuong 4n bao dam
an toan hé thdng théng tin, cd thé trién khai cac bién phap bao dam an toan
thong tin, dap (g cac yéu cau co ban néu tai Tiéu chuan nay, nham bao dam an
toan hé théng thdng tin & mixc d6 co ban theo cap do tuong Gng.

Khoan 1 Diéu 9 Thong tu sé 12/2022/TT-BTTTT khang dinh “Viéc bao
dam an toan hé thong thong tin theo cap do thuc hién theo yéu cau co ban quy
dinh tai Thong tu nay va Tiéu chuan quéc gia TCVN 11930:2017 vé Cong nghé
thdng tin - cac ki thuat an toan - yu cau co ban vé an toan hé théng théng tin
theo cip do”.

2.3. Mt s0 vin ban chi dao diéu hanh quan trong

Nham ting cuong thuc thi cac quy dinh cua phap luat vé bao d¢am an toan
hé thong thng tin theo cép do, B Théng tin va Truyén thong da tham muu cho
Tha tuéng Chinh phu ban hanh hoic truc tiép ban hanh mot sé vin ban chi dao
diéu hanh quan trong, c6 lién quan, cu thé nhu sau:

2.3.1. Van ban do Thu tuéng Chinh phu ban hanh

a) Quyér dinh sé 632/0P-TTg ngay 10/5/2017 ciia Tha twéng Chinh pha
Vvé Viéc ban hanh “Danh muyc linh vic quan trong can wu tién bao dam an toan
thdng tin mang va hé thong thdng tin quan trong qubc gia” (sau ddy goi tat 1A
Quyét dinh sb 632/QDP-TTg):

Quyét dinh s6 632/QD-TTg dugc ban hanh nham thyc hién quy dinh tai
diém d khoan 3 Diéu 12 Nghi dinh s6 85/2016/ND-CP, trong dé xac dinh 11
finh vuc quan trong can wu tién, tap trung bao dam an toan théng tin mang va
cac hé théng thong tin quan trong qudc gia, trong bdi canh ngudn tuc cé han,
Thuc hién Quyét dinh nay, ddi voi mdi finh vuc, co quan, t6 chtc [a chu quan
cua moi linh vuc phai xay dung cac tiéu chi va thuc hién xac dinh danh muc hé
thong thong tin quan trong quédc gia thudéc pham vi quan ly. Sau khi hé théng
thdng tin quan trong qudc gia duoc phé duyét, co quan chu quan cuia hé théng
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thdng tin s& phdi hop voi Bo Thdng tin va Truyén thdng va cac bo, nganh lién
quan dé tap trung bao ve.

b) Quyét dinh sé 964/0P-TTg ngay 10/8/2022 cua Tha tudng Chinh pha
phé duyét Chién luoc an toan, an ninh mang qudc gia, chii dong tng pho véi céc
thach thire tir khdng gian mang dén nim 2025, tim nhin 2030 (sau day goi tit 1
Chién Iwgc an toan, an ning mang qudc gia):

Tai Chién lwoc ndy, bén canh viéc yéu cau chu quan cac hé thdng thdng
tin cua co quan nha nudc phai nghiém tuc thuc hién cac quy dinh vé bao d¢am an
toan hé thong thdng tin theo cap do, Tha tuéng Chinh phi yéu cau cac doanh
nghiép chu quan nén tang sé ciing can phai xac dinh cip d6 an toan thdng tin va
trien khai phuong an bao dam an toan hé thong thong tin theo cap do d6i vai nén
tang so.

¢) Chithj sé 14/CT-TTg ngay 25/5/2018 ctia Thu tuéng Chinh phu vé viéc
nang cao ning luc phong, chéng phan mém doc hai (sau day goi tit la Chi thi s6
14/CT-TTg nam 2018):

Tha tudng Chinh phu yéu cau cac bo, co quan ngang bo, co quan thudc
Chinh pha, Uy ban nhan dan cac tinh, thanh phd truc thudc trung wong khan
truong phan loai, xac dinh cap do an toan hé théng thdng tin va xay dung
phuong 4n bao dam an toan hé thdng théng tin theo cap do phi hop véi quy dinh
ctia phap luat va tiéu chuan, quy chuan ky thuat. Thoi han hoan thanh xac dinh
hé théng thdng tin cap do 4, cap do 5: Thang 11 nam 2018.

d) Chithj sé 14/CT-TTg ngay 07/6/2019 ctia Thu tuéng Chinh phu vé viéc
tang cuong bao dam an toan, an ninh mang nham cai thién chi sé xép hang cua
Viét Nam (sau day goi tit 1 Chi thi sé 14/CT-TTg nim 2019):

Chi thi s6 14/CT-TTg nam 2019 gigi thiéu md hinh 4 16p bao vé an toan
hé thdng thong tin, trong d6, ddi véi cong tac kiém tra, danh gia an toan thdng
tin mang cho hé théng théng tin thuoc quyén quan ly (I6p 3): Lwa chon té chc,
doanh nghiép doc lap véi to chic, doanh nghiép gidm sat, bao vé dé dinh ky
kiém tra, danh gia an toan thong tin mang ddi véi hé théng thdng tin cap do 3 tro
len thuoc quyén quan ly hodc kiém tra, danh gia dot xuat khi c6 yéu cau theo
quy dinh cua phap luat.

Bén canh d6, Thu tudéng Chinh phu chi dao uu tién sir dung san pham,
giai phap, dich vu cua doanh nghiép trong nudc dap (ng yau cau vé an toan, an
ninh mang theo quy dinh ctia phap luat ddi véi cac hé thong thong tin cap do 3
trg 18n, cac hé thong thdng tin phuc vu Chinh phi dién tir. Trong qué trinh tham
dinh, Bo Ké hoach va Pau tu, Bo Tai chinh cd trach nhiém can déi ngudn von
cho cac du an cong nghé thdng tin, bao dam dat téi thiéu 10% tong kinh phi
trién khai du &n cong nghé théng tin trong trudong hop chu dau tu chua cod hé
thdng k¥ thuat hoic thué dich vu bao dam an toan thdng tin mang chuyén biét
dap tmg dugc cac quy dinh cua phép luat vé bao dam an toan hé thong thdng tin
theo cap do.
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d) Chi thi s6 18/CT-TTg ngay 13/10/2022 cua Thu twéng Chinh phu vé
day manh trién khai cac hoat déng tng ciru st ¢ an toan théng tin mang Viét
Nam (sau day goi tat Ia Chi thi s6 18/CT-TTg):

Thu tuong Chinh phu chi dao:

- Hoat dong tng ctu sy ¢d an toan thdng tin mang phai chuyén tir bi dong
sang cha dong, trong d6 t6 chic dién tap thuc chién toi thiéu 01 lan/nam ddi véi
hé thong thdng tin cap do 3 tré Ién nham danh gia kha ning phong ngira Xam
nhap va kha ning phat hién kip thoi cac diém yéu vé quy trinh, céng nghé, con
nguoli;

- Co quan chu tri 11 linh vuc quan trong can uu tién bao dam an toan
thdng tin mang (theo Quyét dinh sé 632/QB-TTg) chl trong hoat dong chia sé
thdng tin vé cac nguy co, su ¢ Mt an toan théng tin mang cho cac co quan, to
chac, doanh nghiép quan Iy, van hanh hé théng thong tin thugc linh vuc va phuc
vu kip thoi, hiéu qua cho d6itng ctiu sy ¢ cta linh vue (CERT linh vuc).

e) Chi thj s¢ 23/CT-TTg ngay 26/12/2022 cta Tha tuéng Chinh phi vé
tang cuong cong tac bao dam an toan théng tin mang, an ninh thdng tin cho thiét
bi camera gidm sat (sau day goi tit 1 Chi thisé 23/CT-TTQ):

Thu tuéng Chinh phua chi dao cac bg, co quan ngang bd, co quan thudc
Chinh pha, Uy ban nhan dan céc tinh, thanh pho truc thudc trung uong, tap
doan, tong cdng ti nha nuéc thuc hién:

- Xac dinh cép do an toan hé théng théng tin va trién khai phuong an bao
dam an toan h¢ thong thong tin theo Cap do, theo quy dinh cua phap luat va tieu
chuan, quy chuan k¥ thuat quc gia vé an toan hé théng théng tin theo cap do
khi trién khai cac hé thong thong tin c6 sir dung camera giam sét;

- Thoi han hoan thanh: Xac dinh va phé duyét cap do an toan hé thdng
thdng tin c6 st dung camera giam sat, hoan thanh cham nhat trong thang 3 nim
2023; trién khai day du phuong 4n bao dam an toan hé théng thong tin theo cap
d6 doi voi cac hé thong thdng tin co str dung camera giam sat dang van hanh,
hoan thanh cham nhat trong thang 9 niam 2023.

h) Chi thi sé 09/CT-TTg ngay 23/2/2024 ctia Tha tudéng Chinh phu vé
tuan tha quy dinh phéap luat va ting cuong bao dam an toan hé thdng thong tin
theo cép do (sau day goi tat [a Chi thi s6 09/CT-TTg):

Chi thi dat ra 02 myc tidu véi 15 nhiém vy, giai phép yéu cau cac bo, co
quan ngang bo, co quan thuéc Chinh phu, dia phuong; cac tap doan, tong cong
ty nha nudc, ngan hang thuong mai nha nudc, Ngan hang Phét trién Viet Nam,
Ngan hang Chinh séch xa hoi, Ngan hang Hop tac x& Viét Nam va to chac tin
dung, tai chinh nha nuéc khéc trén toan quéc phai tap trung trién khai thuc hién
mot cach hiéu qua, ¢éng b, cu thé:

- 100% hé thdng thong tin dang trong qua trinh thiét ké, xay dung, nang
cap, mo rong trude khi dua vao van hanh, khai thac phai dugc phé duyét cap do



an toan hé thong thdng tin va trién khai day du phuong an bao dam an toan
thdng tin theo hd so dé xuét cap do duoc phé duyét;

- 100% hé théng théng tin tir cap d6 1 dén cap do 5 (néu co) dang van
hanh phai duoc phé duyét cap do an toan hé thdng thdng tin cham nhat trong
thang 9 niam 2024 va trién khai ddy du phuong an bao dam an toan thong tin
theo ho so dé xuat cap do duoc phé duyét cham nhat trong thang 12 nam 2024.

2.3.2. Van bdn do B Théng tin va Truyén théng ban hanh

a) Van ban sé6 797/BTTTT-THH ngay 06/3/2022 huéng dan mot s6 nhiém
vu quan trong thic day trién khai chuyén doi sé6 nam 2022 (sau day goi tat Ia
Vin ban s6 797/BTTTT-THH):

Tai van ban ndy, B6 Thdng tin va Truyén thong dé nghi cac bd, co quan
ngang bd, co quan thugc Chinh phu, Uy ban nhan dan céc tinh, thanh phd truc
thuoc Trung wong to chic phd bién, quén triét téi toan bo cac to chirc, ca nhan
lién quan vé hai nguyén tic bao d¢am an toan, an ninh mang, cu thé I:

- Hé théng, chua két luan bao d¢am an toan, an ninh mang chwa dua vao sir
dung” (Nguyén tac Security First);

- Hé théng ther nghiém, c6 dit liéu that thi phai tuan thu day da quy dinh
nhu hé théng chinh thic.

b) Vin ban s6 708/BTTTT-CATTT ngay 02/3/2024 sira dbi, thay thé noi
dung V& an toan, an ninh mang tai Cong van sé 1552/BTTTT-THH (sau day goi
tat [ Van ban s6 708/BTTTT-CATTT):

Vin ban dugc ban hanh nham déng b, thdng nhat ndi dung vé hudéng dan
vé an toadn, an ninh mang tai Muc 7 Coéng vin sd 1552/BTTTT-THH ngay
26/4/2022 ctia Bo Thdng tin va Truyén thdng vé viéc huéng dan ky thuat trién
khai D& an 06 (phién ban 1.0) v&i cac van ban quy pham phap luat hién hanh,
tao diéu kién thuan loi cho cac bo, nganh, dia phuong trién khai cong tac bao
dam an toan, an ninh mang.

3. Pham vi ddi twong ap dung quy dinh vé bao dam an toan hé thong
thong tin theo cap d¢

Can ctr quy dinh tai Piéu 2 Nghi dinh s6 85/2016/ND-CP, viéc trién khai
cac nhiém vu bao dam an toan hé thong thong tin theo cap do ddi vai céc hé
thdng thdng tin 1a bat budc doi vai:

(1) Cac co quan, t6 chic nha nuéc géom cac bo, co quan ngang bo, co
quan thugc Chinh phu, Uy ban nhan dan cac tinh, thanh phd truc thudc trung
wong, cac doanh nghiép nha nuéc theo quy dinh tai khoan 11 Diéu 4 Luat
Doanh nghiép 2020 va cac co quan, t6 chirc nha nudc khac;

(2) Cac co quan, doanh nghiép, cén nhan, to chirc khac (nhu ngan hang, to
chtc tai chinh, doanh nghiép tu nhén...) c6 trién khai cac tng dung cong nghé
théng tin cung cap dich vuy truc tuyén phuc vu ngudi dan va doanh nghiép.



Poi véi cac hé thong théng tin khac, khong thugc pham vi néu trén:
Khuyén khich cac co quan, to chuc trien khai &p dung dé bao vé cac hé thong
thong tin do minh xay dung, quan ly, van hanh.,

4. Trach nhiém quan ly nha nwéc

Noi dung va trach nhiém quan ly nha nuéc vé an toan thdng tin mang
duoc quy dinh tai Chwong VII Luat An toan thong tin mang voi Diéu 51. Quy
dinh vé ndi dung quan ly nha nuéc vé an toan théng tin mang va Piéu 52. Quy
dinh vé trach nhiém quan ly nha nuéc vé an toan thdng tin mang, trong do:

- Chinh phu thong nhét quan ly nha nudc vé an toan théng tin mang;

- Bo Théng tin va Truyén théng chiu trach nhiém truéc Chinh phu thuc
hién quan Iy nha nudc vé an toan thdng tin mang.

Déi v6i cong tac quan Iy nha nudc vé bao dam an toan hé thdng thong tin
theo cép do, Piéu 23 Nghi dinh s6 85/2016/ND-CP quy dinh nhu sau:

4.1. Trach nhiém ciia B Thong tin va Truyén thong

a) Thuc hién tham dinh hd so dé xuat cap do theo tham quyén quy dinh tai
diém a khoan 3 Diéu 12 Nghi dinh sé 85/2016/ND-CP;

b) Xay dung du thao tiéu chuan qudc gia, ban hanh quy chuan ky thuat
qudc gia vé bao dam an toan thdng tin theo cap do;

¢) Huéng dan chi tiét viec xac dinh hé théng thong tin quy dinh tai khoan
2 Biéu 6 Nghi dinh s6 85/2016/ND-CP;

d) Ban hanh quy dinh, vin ban huéng dan vé bao dam an toan hé thong
thdng tin theo cap do; quy dinh vé danh gia, ching nhan hop chuan, hop quy vé
bao dam an toan hé thong thdng tin theo cap do;

d) Huéng dan cac co quan, to chac thuc hién dao tao ngan han, tuyén
truyén, phé bién nang cao nhan thic va dién tap vé an toan thng tin;

e) Quy dinh chi tiét vé kiém tra, danh gia an toan thong tin va quan Iy rai
ro an toan thdng tin trong hoat dong ciia co quan, t6 chic nha nudc, trir trudng
hop quy dinh tai diém d khoan 2 va diém d khoan 3 Piéu 23 Nghi dinh sé
85/2016/ND-CP (thudc trach nhiém cua Bo Quéc phong va Bo Cong an);

g) Trién khai céc h¢ thong ha tang ky thuét tap trung quy md quoc gia de
xu ly, giam thleu tan cdng mang, hd tro giam sat an toan thong tin cho h¢ thdng
thdng tin cung cap dich vu cong truc tuyén, phat trién Chinh pha dién te;

h) Chiu trach nhiém hudng dan, kiém tra viéc thuc hién Nghi dinh sb
85/2016/ND-CP.

4.2. Trach nhiém ciia B) Quoc phong

a) Thuc hién tham dinh phuong an bao dam an toan thdng tin trong ho so
dé xuat cap do theo tham quyen duoc quy dinh tai diém b khoan 3 Bieu 12 Nghi
dinh so 85/2016/NDb-CP;
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b) Xay dung du thao tiéu chuan, ban hanh quy chuan k§ thuat, huéng dan
Vvé bao dam an toan d6i véi hé thdng théng tin thudc pham vi quan ly;

¢) Hudng dan vé tiéu chi quy dinh hé théng thong tin tai khoan 1 Diéu 9,
khoan 1 Piéu 10 va khoan 1 Diéu 11 Nghi dinh sé 85/2016/ND-CP theo chuc
nang, nhiém vu duoc phan cong;

d) Quy dinh chi tiét vé kiém tra, danh gia an toan thdng tin va quan Iy rai
ro an toan thong tin trong hoat dong cua Bo Québc phong.

4.3. Trach nhiém cia B9 Cong an

a) Thuc hién tham dinh phuong 4n bao dam an toan thdng tin trong hd so
dé xuat cap do theo tham quyén duoc quy dinh tai diém ¢ khoan 3 Biéu 12 Nghi
dinh s6 85/2016/ND-CP;

b) Xay dung du thao tiéu chuan, ban hanh quy chuan k¥ thuat, huéng dan
vé bao dam an toan d6i véi hé thong théng tin thuéc pham vi quan ly;

¢) Huéng dan veé tiéu chi quy dinh hé théng théng tin tai khoan 1 Piéu 9,
khoan 1 Diéu 10 va khoan 1 Diéu 11 Nghi dinh s6 85/2016/ND-CP theo chuic
nang, nhiém vu dugc phan céng;

d) Quy dinh chi tiét vé kiém tra, danh gia an toan thong tin va quan ly roi
ro an toan thong tin trong hoat dong cua Bo Cong an.

5. Kinh phi bao dam an toan hé thong thdng tin theo cap dd

Theo quy dinh tai Diéu 24 Nghi dinh sé 85/2016/ND-CP, kinh phi thuc
hién yéu cau vé an toan thdng tin theo cip do trong hoat dong cia co quan, to
chtc nha nudc do Ngan sach nha nuéc bao dam. Do do, c6 thé xem xét sir dung
Ngan sach nha nudc dé chi cho cac hoat dong bao dam an toan hé théng thong
tin theo cap do6. Viéc str dung kinh phi phai tuan tha cac quy dinh cua phap luat
Vvé ngan sach va cac quy dinh c6 lién quan.

Cu thé:

(1) Kinh phi dau tu cho an toan thong tin str dung vén dau tu cong thuc
hién theo quy dinh cia Luat Pau tu cong. Ddi véi du an dau tu cong dé xay
dung méi hodc mé rong, nang cap hé thong thong tin, kinh phi dau tu cho an
toan thdng tin theo cap do duoc bé tri trong von dau tu cua dy an tuwong Gng;

(2) Kinh phi thyc hién giam sét, danh gia, quan ly rui ro an toan thong tin;
dao tao ngan han, tuyén truyen phd bién nang cao nhan thuac, dién tap an toan
thdng tin va (ng ctiu su ¢6 clia co quan, to chirc nha nude duge can déi bé tri
trong du toan ngan sach hang ndm cua co quan, to chirc nha nude d6 theo phan
cap cua Luat Ngan sach nha nuéc;

(3) Bo Tai chinh cé trach nhiém huéng dan Muc chi cho cdng tac bao
dam an toan thong tin trong du toan ngan sach, huéng dan quan ly va st dung
kinh phi su nghiép chi cho cong tac bao dam an toan thong tin trong hoat dong
ctia cac co quan, to chic nha nudc. D voi nhiém vu ndy, Bo Tai chinh di ban
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hanh Théng tu sb 121/2018/TT-BTC ngay 12/12/2018 quy dinh vé lap du toan,
quan ly, sir dung va quyét toan kinh phi dé thuc hién cong tac tng cau su o,
bao dam an toan thong tin mang, trong d6 cac ndi dung chi va mac chi dugc quy
dinh cu thé tai Piéu 5 va Piéu 6 ctua Thong tu;

(4) Can ctr nhiém vy dugc giao, co quan, to chirc nha nudc thuc hién lap
dy toén, quan ly, sir dung va quyét todn kinh phi thuc hién nhiém vu bao dam an
toan thong tin theo quy dinh cua Luéat Ngan sach nha nudc;

(5) Ty lI¢ kinh phi chi cho hoat dong bao dam an toan thong tin:

- Tai Chi thi s6 14/CT-TTg nam 2019, Thu tuéng Chinh pha chi dao: “e)
Bdo dam ty ¢ kinh phi chi cho cac san pham, dich vu an toan théng tin mang
dat 41 thiéu 10% trong tong kinh phi trién khai ké hogch i#ng dung cong
nghé théng tin hang ndam, giai doan 5 nam va cdc dw &n cong nghé thong tin
(trong truong hop chu dau tw chwa cé hé thong ki thudt hogc thué dich vu bdo
damantoan théng tin mang chuyén biér dap vng duwoc cac quy dinh cua phap
ludt vé bao dam an toan hé thang théng tin theo cdp dé), ”;

- Tai Chién luoc an toan, an ning mang quéc gia, Tha tuéng Chinh pha
tiép tuc chi dao vé& dau tu ngudn luc va bao dam kinh phi thuc hién: “@) Bé tri
kinh phi chi cho an toan, an ninh mang dattéi thiéu 10% kinh phi chi cho khoa
hoc cong nghé, chuyén doi sé, ing dung cong nghé thong tin. .

TONG KET CHUONG 1

Xac dinh cap d6 an

toan théng tin
Trien khai day du
cac bién phap bao
dam an toan thong ti

Sy

Xay dwng ho so
dé xuat cap doé

Co s
diF ligu

Hé théng théng tin
/

Phé duyét cap do

an toan théng tin " To chire tham dinh

ho sor dé xuat cap dd

Bao dam an toan hé thong
théng tin theo cap dé

Hinh 1. Hoat dong bao ¢dam an toan hé thong thong tin theo cap do
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Chuong 2.
Xac dinh cac chii thé c6 lién quan

Can cr nguyén tic bao dam an toan hé thong thong tin theo cp do duogc
quy dinh tai khoan 1 Diéu 4 Nghi dinh s6 85/2016/ND-CP, mdi khi xay dung,
thiét 1ap moi hodc nang cap, ma rong hé théng thong tin, cac cha thé co lién
quan dén hé théng théng tin ¢ trach nhiém thuc hién cac quy dinh cta phép luat
vé bao dam an toan hé thong thdng tin theo cap do dé bao vé hé thong thdng tin.

Cac chu thé c6 lién quan dén mdi hé thdng théng tin bao gom: (1) Cha
quan hé théng thong tin; (2) Pon vi chuyén trach vé an toan thdng tin cta chu
quan hé théng thdng tin; (3) Pon vi van hanh hé thong thong tin; (4) Cha dau tu
du an, hoat dong tng dung cong nghé théng tin hoac don vi chu tri thué dich vu
cdng nghé thong tin phuc vu xay dung, thiét lap, nang cap, md rong hé thong
thong tin.

Tuy nhién, trong thuc tién thoi gian vira qua, viéc t6 chuc trién khai hoat
dong bao dam an toan hé théng théng tin theo cap do con gap nhiéu kho khin,
vuéng mac do khong it co quan, don vi hiéu chua dung va xac dinh sai cac chi
thé co lién quan dén hé thong thong tin. Do d6, Chuong niy sé& tap trung huéng
dan, lam rd trach nhiém va céch thirc xac dinh céc cha thé c6 lién quan dén hé
thong thong tin véi nhitng vi du minh hoa trong céc tinh hung cu thé.

1. Chit quan hé thong thong tin

1.1. Dinh nghia

Dinh nghia vé chu quan hé théng thong tin duge quy dinh tai khoan 5
Piéu 3 Luat An toan théng tin mang, sau d6 duoc lam rd chi tiét tai khoan 1
Diéu 3 Nghi dinh s6 85/2016/ND-CP, cu thé:

Cha qudn hé thang théng tin 1a co quan, to chiic, ca nhan cé tham quyén
quan ly truc tiép ddi vai hé théng thong tin.

Poi voi co quan, to chire nha nuéc, chu quan hé thong théng tin 1a cac bo,
co quan ngang bd, co quan thuoc Chinh phi, Uy ban nhan dan cac tinh, thanh
phd tryc thudc trung wong hoic 1a cap ¢ tham quyén quyét dinh dau tu du an
xay dung, thiét 1ap, nang cap, mé rong hé thdng thong tin d6.

1.2. Trach nhiém ciia Ngudi ding diu co quan, to chirc 13 chii quan
hé théng thong tin

Theo quy dinh tai khoan 1 Didu 20 Nghi dinh s6 85/2016/ND-CP, Nguoi
dtmg dau cua co quan, t6 chic [ chi quan hé théng thong tin ¢ trach nhiém:

a) Truc tiép chi dao va phu tréch cong tac bao dam an toan thdng tin trong
hoat dong cua co quan, to chic minh;

b) Truong hop chua c6 don vi chuyén trich vé an toan thong tin doc lap:
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- Chi dinh don vi chuy@n trach vé cdng nghé théng tin Iam nhiém vu don
vi chuyén trach vé an toan thong tin;

- Thanh Iap hoic chi dinh b phan chuyén trach vé an toan thong tin truc
thuoc don vi chuyén trach ve cong nghé thong tin.

1.3. Trach nhiém ciia chii quan hé thong thong tin

Theo quy dinh tai khoan 2 Diéu 20 Nghi dinh s6 85/2016/NB-CP, chu
quan hé thong thong tin cé trach nhiém?:

a) Chi dao don vi van hanh hé théng thong tin 1ap hd so dé xuat cap do; to
chac tham dinh, phé duyét hd so dé xuat cap do;

b) Chi dao, t6 chic thuc hién phuong an bao dam an toan hé thong théng
tin theo cap do ddi voi hé thong thong tin thudc pham vi minh quan ly theo quy
dinh tai Diéu 25, 26 qva 27 Luat An toan théng tin mang, Nghi dinh sé
85/2016/ND-CP va quy dinh cta phap luat lien quan;

c) Chi dao, t6 chic thuc hién kiém tra, danh gia an toan thong tin va quan
Iy rai ro an toan thong tin trong pham vi co quan, t6 chic minh, cu thé nhu sau:

- Pinh ky 02 ndm thuc hién kiém tra, danh gia an toan thong tinl® va quan
Iy rui ro an toan théng tin tong thé trong hoat dong ciia co quan, té chic minh;

- binh ky hang nim thuc hién kiém tra, danh gid an toan thong tin va
quan Iy rai ro an toan thong tin ddi vai cac hé théng cap do 3 va cap do 4;

- Pinh ky 06 thang (hodc dot xuat khi thay can thiét hoic theo yéu cau,
canh b&o cta co quan chirc ning) thuc hién kiém tra, danh gia an toan thong tin
va quan Iy rai ro an toan thong tin d6i véi hé thong cap do 5;

- Viéc kiém tra, danh gia an toan thong tin va danh gia rai ro an toan
thong tin doi voi hé thdng tir cap do 3 tro 1én phai do t6 chie chuyén mén dugc
co quan c6 tham quyén cap phép; té chic su nghiép nha nudc cé chic ning,
nhiém vu pht hop hodc do t6 chic chuyén moén duoc cap cd tham quyén chi
dinh thuc hién.

d) Chi dao, t6 chuc thuc hién dao tao ngan han, tuyén truyén, pho bién,
nang cao nhan thirc va dién tap vé an toan thong tin, cu thé nhu sau:

- Pao tao, bdi dudng theo cac chuong trinh dao tao ngan han nang cao
kién thirc, k¥ nang vé an toan théng tin cho can b, cng chic, vién chic lam vé
an toan thong tin trong co quan, t6 chic minh;

- Tuyén truyén, phd bién nang cao nhan thic vé an toan thdng tin cho cén
b, cdng chirc, vién chic trong co quan, to chic minh;

9 Quy dinh nay chi tiét hoa cac quy dinh tai Bidu 25. Trach nhiém cua cha quan hé théng thong tin cua Luat An
toan thdng tin mang.
10 Chi tiét cac noi dung quy dinh vé kiém tra, danh gia an toan thong tin xem tai Didu 11 va Bidu 12 Thong tu sb
12/2022/TT-BTTTT.
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- Dién tap bao dam an toan théng tin trong hoat dong cua co quan, to chic
minh; tham gia dién tap quéc gia va dién tap quéc té do Bo Thong tin va Truyén
théng t6 chic.

d) Chi dao don vi van hanh hé thdng théng tin phéi hop véi don vi chac
ning lién quan ctia Bo Thong tin va Truyén thong (Cuc An toan thong tin) trong
viéc trién khai thiét bi, két néi tgi hé théng ky thuat xi Iy, giam thiéu tan céng
mang, hd trg giam sét an toan thdng tin cho hé thdng thdng tin cung cap dich vu
cdng truc tuyén, phét trien Chinh phu dién tu.

1.4. Xac dinh chii quan hé thong thong tin

_ Can cir quy dinh tai khoan 1 Dieu 3 Nghi dinh s0 85/2016/NP-CP va
Picu 4 Thong tw s6 12/2022/TT-BTTTT, chu quan hé thong thong tin xac dinh
nhu sau:

1.4.1. Poi véi cdc bg, co quan ngang bg, co quan thuéc Chinh phii, Uy
ban nhan dan cac tinh, thanh phé truc thuoc trung wong

a) Mic dinh: Bo, co quan ngang bd, co quan thuoc Chinh phu, Uy ban
nhan dan cac tinh, thanh phé truc thudc trung uong (sau day goi chung la Uy
ban nhan dan cap tinh) la cha quan hé théng théng tin cua cac hé théng théng tin
do céac don vi (bao gdm don vi tham muu, don vi hanh chinh, don vi su nghiép
cdng lap va doanh nghiép nha nuéc) thudc pham vi quan Iy lam chu dau tu.

b) Theo cip c6 tham quyén quyét dinh dau tu: Cin cr quy dinh tai diém ¢
khoan 1 Piéu 4 Thong tu sé 12/2022/TT-BTTTT, don vi thudc hoac tryc thuoc
duoc bo, co quan ngang bo, co quan thuoc Chinh pha, Uy ban nhan dan cap tinh
quyét dinh Ia chi quan hé théng thong tin d6i vai cac hé thong thong tin do don
vi tu quyét dinh dau tu, néu dap ung hai diéu kién sau day:

- Mbt 13, c6 du ning luc thuc thi quy dinh tai khoan 1 Didu 20 Nghi dinh
s6 85/2016/ND-CP, cu thé:

+ Nguoi dung dau don vi phai chi dinh duoc don vi truc thudc lam don vi
chuyén trach vé an toan thong tin theo quy dinh tai khoan 5 Diéu 3 va diém b
khoan 1 Diéu 20 Nghi dinh sé 85/2016/ND-CP;

+ Pon vi tryc thudc dugc chi dinh 1a don vi chuyén trach vé an toan théng
tin phai dap tmg céac diéu kién duoc néu tai Muc 2.3.2 Chwong 2;

- Hai 13, c6 du nang luc dé thuc thi ddy du cac quy dinh tai khoan 2 Piéu
20 Nghi dinh s6 85/2016/ND-CP.

Luu y quan trong: Viéc xac dinh chu quan hé théng thong tin ddi voi cac
hé thong thong tin tai cac bd, co quan ngang bd, co quan thuéc Chinh pha, Uy
ban nhan dan cép tinh chi dya trén co sé 13 bo, co quan ngang bo, co quan thudc
Chinh phi, Uy ban nhan dan hoic Ia cap cé tham quyén quyét dinh dau tu,
khong xdc dinh theo phan cdp hanh chinh, do do:

(1) Truong hop theo phan cip dau tu, mot don vi thugc pham vi quan ly
ctia bo, co quan ngang bd, co quan thuoc Chinh pha hoac Uy ban nhan dan cap
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tinh 1a cdp c6 tham quyén quyét dinh dau tu xay dung, thiét lap, nang cap, mo
rong hé théng thong tin nhung khéong di nédng Iuc lam chi quan hé théng thong
tin hoac co du nang luc nhung khong dwoc bd, co quan ngang bd, co quan thuogc
Chinh phi hoic Uy ban nhan dan cap tinh quyét dinh Ia cha quan hé théng
thdng tin thi cha quan hé thdng thong tin dugc xac dinh 1a bd, co quan ngang b9,
co quan thudc Chinh phu hoac Uy ban nhan dan cap tinh twrong Gng;

(2) Truong hop can phan cip chu quan hé thong théng tin, bo, co quan
ngang bd, co quan thuéc Chinh phu, Uy ban nhan dan cap tinh can chi dao don
vi chuyén trach vé an toan thdng tin ¢6 danh gia cu thé vé ning luc cua ting to
chtrc dé xac dinh nhitng to chtrc ¢ du ning luc 1am chia quan hé thong thdng tin,
dic biét [a di voi hé théng thong tin duwoc dé xuat cap do 4 va cap do 5.

Vi du 2.1. Mét s6 trudng hop dién hinh:

(i) Di véi cac hé théng thong tin (néu c6) do Uy ban nhan dan cap xa, Uy
ban nhan dan cap huyén, Chi cuc/Trung tm thudc S&, co sd 'y té cong lap thuoc
SO Y té, co so gido duc cong lap thuoc S Gido duc va Dao tao, S, ban, nganh,
doanh nghiép nha nudc. .. tai dia phuong quyét dinh dau tu nhung don vi khong
du nang luc 1am cha quan hé théng thong tin thi chu quan hé thong théng tin
duoc xac dinh la Uy ban nhan dan cép tinh;

(i) P voi cac hé théng thong tin (néu cd) do Van phong, Thanh tra,
Cuc, Chi cuc/Trung tdm thuoc Cuc, Chi cuc thudc Cuc tai dia phuong thudc
Tong cuc, Cuc tai dia phwong thuéc Tong cuc, Tong cuc, Ban, Trung tam, Vién,
Hoc vién, doanh nghi€p nha nudéc... thugc bg, co quan ngang bd, co quan thudc
Chinh phi quyét dinh dau tu nhung don vi khong du nang luc [am chu quan hé
thdng thdng tin thi cha quan hé thng thong tin duge xac dinh 1a bd, co quan
ngang bd, co quan thugc Chinh phu;

(iii) Truwong hop Tong cuc (va tuong duong) thudc bo, co quan ngang bo,
co quan thudc Chinh phii ¢ di nang Iuc lam chu quan nhung theo phéan cap dau
tu, hé théng théng tin do Cuc/Trung tAm tai trung uong thuéc Tong cuc,
Cuc/Chi cuc thudc Cuc tai dia phuong thuoc Tong cuc... quyét dinh dau tu va
Cuc, Chi cuc thuoc Cuc khong du ning luc [am chu quan hé thdng thong tin thi
chu quan hé thdng théng tin duge xac dinh 1a bd, co quan ngang bd, co quan
thuoc Chinh pha. Truong hop bd uy quyén Tong cuc lam cha quan hé théng
thdng tin thi thyc hién theo quy dinh tai khoan 3 Diéu 4 Thong tu sb
12/2022/TT-BTTTT va huong din chi tiét tai Muc 1.5 Chwong 2 bén dudi.

1.4.2. Péivéi doanh nghiép va Cac t6 chire khdc (khéng phdi bé, co quan
ngang b, co quan thuée Chinh phii, Uy ban nhdn dén cdp tinh, nhw co quan
Pdng, Poan thé, Quéc héi, Hoi dong nhédn dan cdc cdp; té chiee chinh tri, chinh
tri-xd hoi...)

Chu quan hé théng thdng tin duoc xac dinh [a cap cd tham quyén quyét
dinh dau tu xay dung, thiét lap, nang cap, mo rong hé théng thong tin.
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Truong hop mot don vi la cap c6 tham quyén quyét dinh dau tu xay dung,
thiét 1ap, nang cap, ma rong hé théng théng tin nhung khong di nang Iyc lam
chu quan hé thong théng tin, don vi d6 can béo cdo co quan, t6 chic cap trén
truc tiép va dé nghi co quan, to chiic cap trén truc tiép lam cha quan hé théng
thong tin.

Vi du 2.2. Dbi véi hé thdng théng tin (néu c6) do cac co quan Pang xay
dung, trién khai, viéc t6 chiic bao dam an toan hé théng théng tin theo cap do
dugc thuc hién theo Luat An toan thdng tin mang va cac van ban quy dinh,
huéng dan cta Pang, trong d6 co thé tham khao phwong an thyc hién nhu sau:

() Bdi véi hé théng thong tin (néu cd) do cac co quan Pang bo céap
huyén, Pang bd khéi, Van phong tinh Gy va cac ban cua Pang tai dia phuong
quyét dinh dau tu, tuy nhién cac don vi nay khong du nang luc lam cha quan hé
thong thong tin thi khi d6, chii quan hé thong théng tin duoc xac dinh 1a Pang
bo cap tinh. Ban Thuong vu Bang bo tinh hoic Ban chap hanh DBang bo tinh
(theo tham quyén) can chi dinh mot don vi tryc thuoc lam nhiém vu don vi
chuyén trach vé an toan thong tin ctia Pang bo tinh theo quy dinh (thuong la
Van phong tinh uy);

(ii) B4i vai hé thong thdng tin (néu co) do cac don vi thudc cac Ban cua
Pang ¢ trung wong quyét dinh dau tu, tuy nhién cac don vi nay khong du ning
luc 1am chi quan thi khi d6, chu quan hé thong thong tin duge xac dinh 1 co
quan Ban cua Dang ¢ trung wong. Lanh dao Ban cua Dang & trung wong can chi
dinh mot don vi truc thudc 1am nhiém vu don vi chuyén trach vé an toan thong
tin theo quy dinh (thuong la Van phong hoac Trung tam Thong tin truc thudc).

Lwu y: D6i voi hé thong thong tin (néu c6) do cac don vi thudc Van
phong Quéc hoi/Hoi dong nhan dan, Toa &n nhan dan, Vién Kiém sat nhan dan,
Kiém toan nha nudc, Hoi, Hiép hoi, Poan thé... ¢ trung wong hoic dia phuong
quyét dinh dau tu c6 thé tham khao phuong an thuc hién tai Vi du 2.2 ¢ trén dé
t6 chirc trién khai.

1.5. Uy quyén trach nhiém chii quan hé thong thong tin

Truong hop ap dung khoan 3 Piéu 4 Thong tu sé 12/2022/TT-BTTTT,
b, co quan ngang bd, co quan thugc Chinh phi, Uy ban nhan dan cap tinh c6
vin ban 1y quyén cho mot don vi truc thudc coé du ning luc dé thay mit thuc
hién trach nhiém cta chu quan hé théng thong tin theo quy dinh tai khoan 2
Piéu 20 Nghi dinh 85/2016/ND-CP thi khi d6, theo quy dinh cta phép luat vé
dan su:

(1) Pon vi dugc uy quyén khong phai cha quan hé thong théng tin ma chi
thuc hién cac nhiém vu duoc chii quan hé thong thong tin uy quyén (theo pham
vi nhiém vu duge néu trong van ban ty quyén);

(2) Bd, co quan ngang b, co quan thudc Chinh phi, Uy ban nhan dan cép
tinh van [a chu quan hé thdng théng tin va don vi chuyén trach vé an toan théng
tin cua bg, co quan ngang bd, co quan thuoc Chinh phu, Uy ban nhan dan cap
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tinh van thuc hién trach nhiém cua minh ddi véi hé thong thdng tin (xem chi tiét
tai Muc 2.2 Chuwong 2 bén dudi);

(3) Truong hop c6 hé thong thong tin duge dé xuat cap do 3 tro 1én thi khi
phé duyét cap do an toan thdng tin (cap do 3, 4) hoic phé duyét phuong 4n bao
dam an toan thdng tin (cip d6 5), Nguoi ding dau don vi dugc ay quyén ky
quyét dinh ctia don vi Gy quyén (chi quan hé théng thdng tin) véi tu cach thara
1y quyen.

2. Pon vi chuyén trach vé an toan thong tin ciia chii quan hé thong
thong tin

2.1. Pinh nghia

Pon vi chuyén trach vé an toan thong tint 1a don vi c6 chirc ning, nhiém
vu bao dam an toan thong tin cua chu quan hé thong thong tin.

2.2. Trach nhiém ciia don vi chuyén trach vé an toan thong tin

Theo quy dinh tai Diéu 21 Nghi dinh s6 85/2016/ND-CP, don vi chuyén
trach vé an toan théng tin cta chi quan hé théng thdng tin ¢6 trach nhiém:

- Tham muu, t6 chtc thuc thi, don déc, kiém tra, giam st cong tac bao
dam an toan théng tin;

- Tham dinh ho so dé xuat cap do 1, 2, 3, phé duyét cap do an toan théng
tin d6i v&i cac hé théng thong tin duge dé xuat cap do 1, 2 hoac cho y kién vé
mit chuyén mon ddi véi hd so dé xuat cap do 4, 5 theo tham quyén quy dinh tai
khoan 1, khoan 2 Diéu 12 va Khoan 5 DBiéu 15 Nghi dinh sé 85/2016/ND-CP.

Pon vi chuyén trach vé an toan thdng tin cua cac bd, co quan ngang bo,
co quan thuéc Chinh phi va Uy ban nhan dan cap tinh con d¢am nhan vai tro [a
don vi chuyén trach vé (ng ctiu sy ¢6 an toan théng tin mang theo quy dinh tai
Quyét dinh sé 05/2017/QD-TTg ngay 16/3/2017 cua Thu tudng Chinh phua ban
hanh quy dinh v& hé théng phuong an ung citu khan cip bao dam an toan théng
tin mang quéc gia.

2.3. Chi dinh, thanh lap don vi chuyén trach vé an toan théng tin

2.3.1. Truong hop CAcC co quan, t6 chirc duge xdc dinh la chii qudn hé
thong théng tin, chuwa c6 don vi chuyén trdch vé an toan théng tin déc lip nhung
da cé don vi chuyén trach vé cong nghé théng tin

Theo quy dinh tai diém b khoan 1 Biéu 20 Nghi dinh s6 85/2016/ND-CP,
Nguoi dimg dau co quan, to chtc 1a chu quan hé thong théng tin c6 trach nhiém:

- Chi dinh don vi chuyén trach vé cdng nghé thdng tin lam nhiém vu don
vi chuyén trach vé an toan thong tin;

- Thanh 1ap hoic chi dinh bo phan chuyén trach vé an toan théng tin truc
thudc don vi chuyén trach vé cong nghé théng tin.

11 Theo khoan 5 Diéu 3 Nghi dinh s6 85/2016/ND-CP.
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Bé phdn chuyén trach vé an toan thong tin2 1a bo phan do chu quan hé
thong thong tin thanh 1ap hozc chi dinh (thudc don vi chuyén trach vé cong nghé
thong tin) dé (tham muu giip don vi chuyén trach vé céng nghe théng tin) thuc
thi nhiém vu bao dam an toan thdng tin va tng ciu su ¢b an toan thdng tin mang
(nhiém vu cua don vi chuyén trach vé an toan thong tin).

2.3.2. Piéu kién xdc dinh don vi chuyén trach vé an toan thong tin

Pon vi dugc xac dinh 1a don vi chuy@n trach vé an toan thong tin phai dap
g cac diéu kién sau day:

(1) La mot don vi tryc thudc cua chi quan hé thong théng tin, c6 chic
nang, nhiém vu bao dam an toan théng tin hodc duogc giao nhiém vu 1a don vi
chuyén trach vé céng nghé thdng tin cia cha quan hé théng théng tin;

(2) C6 ning luc dé bao dam thyc thi cac quy dinh tai Diéu 21 Nghi dinh
s6 85/2016/ND-CP, trong d6: ¢ nhan su dap tng yéu cau chuyén mon, dam bao
t6 chuc tham dinh ho so dé xuat cap do; co tu cach phap nhan dé ban hanh quyét
dinh phé duyét cap d6 an toan thong tin d6i voi cac hé thong thong tin duoc dé
Xuat cap do 1, 2 theo tham quyén duoc giao tai khoan 1 Diéu 12 Nghi dinh sb
85/2016/ND-CP, phu hop céc quy dinh cua phap luat vé& dan sy va cac quy dinh
cua phap luat co lién quan.

Vi du 2.3. Pon vi chuyén trach vé an toan thong tin tai cac dia phuong:

() Di v6i Uy ban nhan dan cap tinh: S¢ Thong tin va Truyén thong duoc
xac dinh 1a don vi chuyén trach vé an toan théng tin cua cha quan hé théng
thong tin 13 Uy ban nhan dan cap tinh theo quy dinh tai diém a khoan 15 Diéu 2
Thong tu s6 11/2022/TT-BTTTT ngay 29/7/2022 ciia Bo trusng Bo Thdong tin
va Truyén thong huéng dan chirc ning, nhiém vu, quyén han cua S& Thong tin
va Truyén théng thuoc Uy ban nhan dan cap tinh, Phong Van héa va Thong tin
thuoc Uy ban nhan dan cap huyén;

(i) Pbi vsi Uy ban nhan dan cap huyén: Phong Van hoa va Thong tin
thuoc Uy ban nhan dan cap huyén c6 thé duoc xem xét lam don vi chuyén trach
vé an toan thong tin cua Uy ban nhan dan cap huyén néu dap ung cac diéu kien
néu trén. Truong hop Phong Vin hoa va Thong tin dap tmg diéu kién lam don vi
chuyén trach vé an toan thdng tin thi Uy ban nhan dan cp tinh xem xét ning luc
lam chu quan hé thdng thng tin cia Uy ban nhan dan cp huyén trude khi quyét
dinh phan cép;

(iii) P6i v6i Uy ban nhan dan cap xa: Uy ban nhan dan cap xa khdng c6
don vi truc thuoc nén khdng c6 don vi chuyén trach vé an toan thdng tin.

12 Theo khoan 6 Diéu 3 Nghi dinh s6 85/2016/ND-CP.
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3. Pon vi van hanh hé thong thong tin
3.1. Dinh nghia

Pon vi van hanh hé thong thdng tin'3 1a co quan, to chic duoc chii quan
hé théng thdng tin giao nhiém vu van hanh hé thng théng tin.

3.2. Trach nhiém ciia don vi vin hanh hé thong thong tin

Theo quy dinh tai Diéu 22 Nghi dinh s6 85/2016/ND-CP, don vi van hanh
hé théng thdng tin c6 trach nhiém:

- Thuc hién xac dinh cép do an toan hé thong thong tin theo quy dinh tai
Piéu 14 Nghi dinh s6 85/2016/ND-CP;

- Thuc hién bao vé hé thdng thong tin theo quy dinh cta phéap luat va
hudng dan, tiéu chuan, quy chuan an toan théng tin;

- binh ky danh gia hiéu qua cta cac bién phap bao dam an toan théng tin,
b&o céo chu quan hé thdng thong tin diéu chinh néu can thiét;

- Pinh ky hodc dot xuat bao cdo cong tac thuc thi bao dam an toan hé
thdng théng tin theo y&u cau cua cha quan hé thong thdng tin hodc co quan quan
Iy nha nudc chuyén nganh c6 tham quyén;

- Phéi hop, thuc hién theo yéu cau cua co quan chirc ning lién quan cua
Bo Théng tin va Truyén thdng trong cong tac bao dam an toan thong tin.

3.3. Truong hop hé thong thong tin gdm nhiéu hé thong thanh phin
hoac phan tan, c6 nhiéu hon mot don vi van hanh hé thong thong tin

Theo quy dinh tai khoan 2 Piéu 5 Thong tu s6 12/2022/TT-BTTT, chu
quan hé théng thdng tin cé trach nhiém chi dinh mot don vi cha tri thuc hién
quyén va nghia vu cua don vi van hanh hé théng thong tin theo quy dinh cua
phép luat. Khi ¢6 quy ché bao d¢am an toan thdng tin can lam rd trach nhiém cua
don vi chu tri va cac don vi tham gia van hanh hé thong thong tin.

4. Trach nhiém ciia chit dau tw dy an, hoat ddng ving dung cong nghé
thong tin phuc vu xay dung, thi¢t 13p, nang cap, mé rong h¢ thong thong tin

4.1. Trong cac giai doan chuén bj dau tw, thwe hién diu tw xay dung
du an, hoat dong ung dung cong nghé thong tin

Mic dinh chi dau tu dugc xac dinh 1a don vi van hanh hé théng thdng tin,
chiu trach nhigm:

(1) Long ghép thuyét minh dé xuat cap do vao ndi dung béo céo kinh té -
ky thuat (truong hop du an dau tu 4p dung phuong an thiét ké 01 bu’('yc) thiét ké
co s& thuoc bao céo nghién ciru kha thi (trudng hop du an dau tu ap dung
phu’O’ng an thiét ké 02 budc) hoic dé cuong va du toan chi tiét (trong truong hop
dau tu ung dung cong nghé théng tin khéng phai lap dy &n)i;

13 Theo khoan 3 Diéu 3 Nghi dinh s6 85/2016/ND-CP.
14 Khoan 1 Biéu 13 Nghi dinh sb 85/2016/NB-CP.
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(2) Xay dung hd so dé xuat cap do an toan hé thong théng tin, ¢éng bo
v6i phuong an k¥ thuat trong bao céo kinh té - ki thuat hoac thiét ké co sé thudc
b&o céo nghién ctiu kha thi hodc dé cuong va du toan chi tiét trong tng?s;

(3) Khuyén khich gai don viltrinh cdp c6 tham quyén tham dinh va phé
duyét cap do an toan hé thdng thong tin trudc khi cap cd tham quyén phé duyét
b&o cao kinh té - ki thuat hoac thiét ké co so thudc bao cdo nghién ciru kha thi
hodc dé cuong va du toan chi tiét twong ung?e.

Truong hop chi dau tu dong thoi A cap c6 tham quyén quyét dinh dau tu,
c6 du ning luc, duoc xac dinh la cha quan hé thdng théng tin thi chi dau tu chi
dinh mot don vi hoac bo phan truc thudc thuc hién nhiém vu don vi van hanh hé
thong thong tin. Khi d¢6, don vi hoic b phan duge xic dinh 1a don vi van hanh
hé thong théng tin s& chiu trach nhiém thuc hién cac nhiém vu (2) va (3) & trén.

4.2. Trong giai doan vin hanh cho dén khi két thiic vin hanh, khai
thac, thanh Iy, hity bé h¢ thong thong tin

Trén co s& ting tinh hung cu thé, chi dau tu c6 thé dong vai tro:

(1) Cha quan hé thong thong tin néu 1a cap c6 tham quyén quyét dinh dau
tu du 4n xay dyng, thiét lap, nang cap, mo rong hé thong thong tin d6 va co du
nang luc dé thyc thi day du cac quy dinh tai Diéu 20 Nghi dinh 85/2016/ND-CP,
duoc quyét dinh 1a chi quan hé thong thong tin, hoic;

(2) Tiép tuc 1a don vi van hanh hé thong théng tin néu cha quan hé théng
thdng tin khong c6 van ban giao mot don vi khac thuc hién nhiém vu don vi van
hanh hé théng thdng tin, hoic;

(3) Bon vi tham gia st dung hé théng thdng tin néu cha quan hé théng
thong tin c¢6 van ban giao mot don vi khac thuc hién nhiém vu don vi van hanh
hé thong théng tin. Khi d6 quy ché bao d¢am an toan théng tin cho hé théng can
lam rd trach nhiém gitra don vi van hanh hé théng théng tin va don vi tham gia
str dung hé thong thng tin.

Vi du 2.4. Trong giai doan van hanh hé thdng théng tin, chi dau tu cai
dat, van hanh hé thdng théng tin tai Trung tam d liéu ctia bo/dia phuong do don
vi chuyén trach vé céng nghé théng tin cua bo/dia phuong quan Iy hodc chia dau
tu thué dich vu ha tang sb va cai dat, van hanh hé théng thdng tin tai Trung tam
d@ liéu hoac dich vu dién toan dam may cua doanh nghié¢p. Khi do:

() Chu dau tu tiép tuc thuc hién nhiém vu 1a don vi van hanh hé théng
thdng tin néu chu quan hé théng thong tin khong cd vin ban giao don vi chuyén
trach vé céng nghé thong tin hoiac doanh nghiép cung cép dich vu ha tang s
thuc hién nhiém vu don vi van hanh hé théng thdng tin;

(i) Quy ché bao dam an toan thdng tin cho hé théng can lam rd trach
nhiém gitta don vi van hanh hé théng thong tin va don vi cung cap dich vu ha

15 Khoan 1 Diéu 8 Thong tusb 12/2022/TT-BTTTT.
16 Pigu 15 Thong tu s 12/2022/TT-BTTTT.
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tang so phuc vu van hanh h¢ thong thdng tin (hai don vi c6 thé ky quy ché phoi
hop hoac dong trinh chu quan hé thong thong tin ban hanh).

5. Xac dinh cac chii thé khi thué dich vu cong nghé théng tin khong
¢6 sin trén thi truong

Khai niém: Dich vu cdng nghéthéng tin khéng san cé trén thj zrwong?’ la
dich vu duoc thiét Iap theo cac yéu cau riéng nham dap tng yéu cau dic thl cua
co quan, don Vvi.

Pic diém:

(1) Co quan, don vi thué t6 chic, ca nhan thiét lap mai, mo rong hoac
nang cap cho hé thong ha tang k¥ thuat, phan mém, co sé dit liéu nham dap tng
yéu cau dic thl cta co quan, don vi;

(2) C6 hinh thanh hé thng théng tin riéng cua co quan, don vi thué;

(3) Sau khi hoan thanh hé thong hoic hang muc cua hé thdng cong nghé
thong tin thi t6 chic, c& nhan duoc thué sé to chic quan tri, van hanh dé cung
cap dich vu cho co quan, don vi thué hoic ban giao cho co quan, don vi thué tu
t6 chac quan tri, van hanh trong mét thoi han nhat dinh.

To chic thuc hién: Truong hop bd, co quan ngang bd, co quan thudc
Chinh phi hoic Uy ban nhan dan cap tinh hoic don vi truc thudc hea chon hinh
thirc thué dich vu céng nghé thong tin dé xay dung méi hodc mé rong, nang cap
hé thong théng tin theo yéu cau dac thl cta co quan, don vi thi viée xac dinh cac
cha thé c6 lién quan cua hé thong théng tin duoc xac dinh nhu truong hop lap
du &n hoac xay dung dé cuong va dy toan chi tiét, cu thé:

(1) Bd, co quan ngang b, co quan thudc Chinh phi, Uy ban nhan dan céap
tinh hoac cap c6 tham quyén quyét dinh dau tu 12 cha quan hé théng théng tin.

(2) Khi chwa xac dinh dugce don vi cung cap dich vu theo quy dinh phap luat:

- Trudng hop cha quan hé thdng théng tin thué ngoai dich vu cdng nghé
thdng tin (d6ng thoi 1a don vi cha tri, truc tiép ky hop déng thué dich vu céng
nghé théng tin): Cha quan hé thdng thdng tin giao mot don vi truc thusc tham
muu thyc hién (1) 16ng ghép thuyét minh dé xuat cap do vao noi dung ké hoach
thué dich vu8; (2) xay dung hd so dé xuat cap do an toan hé théng thdng tin,
ddng bo véi phuong 4n ki thuat trong ké hoach thué dich vut®; (3) khuyén khich
giri don vitrinh cap c6 tham quyén tham dinh va phé duyét cap d6 an toan hé
thong thong tin truéc khi cap c6 tham quyén phé duyét ké hoach thué dich vu;

- Truwong hop chi quan hé thdng thdng tin giao mot don vi truc thudc cha
tri thué dich vu cong nghé thong tin: Bon vi cha tri thué dich vu dugc xac dinh
1d don vi van hanh hé théng thong tin, tién hanh (1) 16ng ghép thuyét minh dé

17 Khoan 4 Biéu 3 Nghi dinh sé 73/2019/ND-CP ngay 05/9/2019 cua Chinh phu quy dinh quan Iy dau tu ung
dung cong nghé théng tin si dung ngudn vén ngan sach nha nuéc.

18 Khoan 2 Diéu 13 Nghi dinh sb 85/2016/NB-CP.

19 Khoan 1 Diéu 8 Thong tusd 12/2022/TT-BTTTT.

20 Pigu 15 Thong tu s 12/2022/TT-BTTTT.
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Xuat cap do vao ndi dung ké hoach thué dich vu?t; (2) xay dung hd so dé& xuat
cap do an toan hé thong thong tin, ddng bo voi phuong an ki thuat trong ké
hoach thué dich vu?2; (3) khuyén khich gui don vi/trinh cap c6 tham quyén tham
dinh va phé duyét cap d6 an toan hé théng thong tin truéc khi cap co tham
quyén phé duyét ké hoach thué dich vu?.

(3) Khi d3 xac dinh dwoc don vi cung cap dich vu theo quy dinh phap luat:

- Trudng hop cha quan hé thdng théng tin thué ngoai dich vu cdng nghé
thong tin (d6ng thoi 1a don vi cha tri, truc tiép ky hop ddng thué dich vu cong
nghé thong tin): Theo quy dinh tai khoan 3 Diéu 3 Nghi dinh s 85/2016/ND-
CP, don vi van hanh 1a don vi cung cap dich vu;

- Truwong hop chi quan hé thdng thdng tin giao mot don vi truc thudc cha
tri thué dich vu cong nghé thdng tin: Pon vi chu tri thué dich vu tiép tuc 1a don
vi van hanh néu chu quan hé thong théng tin khong giao don vi cung cip dich vu
hoac don vi khéc thuc hién nhiém vu don vi van hanh hé thdng théng tin.

Pon vi cung cap dich vu c6 trach nhiém phdi hop véi cha quan hé thong
thong tin/don vi chu tri thué dich vu cap nhat théng tin trong ho so dé xuat cap
d6 theo ding hién trang ha ting d3 cai dit dé to chac tham dinh, phé duyét (néu
chua phé duyét) hodc gai don vi chuyén trach vé an toan thong tin dé cap nhat.

(4) Khi hét thoi han cung cap dich vu, néu hé théng thdng tin tiép tuc
duoc duy tri hoat dong (cé thé chuyén vé van hanh tai ha ting cua don vi chu tri
thué dich vu hodc cua chu quan hé thong thong tin...), thi don vi chu tri thu@
dich vu duoc x4c dinh 1 don vi van hanh hé thdng thong tin.

TONG KET CHUONG 2

Céng tac bao dam an toan hé théng

Hoat déng dau tw (rng dung CNTT X
théng tin theo cap dé

B¢, co quan ngang
bd, co quan thude Méc dinh
Chinh phu hoiic :
UBND cép tinh
Phéan cép déu tu !
(néu cd) Q

| Chii quan hé théng
1 théng tin

Bo, co quan ngang bg, co quan
thude Chinh phi hedc UBND cép a
tinh quyét dinh néy thdy di ndng luc

Bon vi chuyén trach
vé ATTT cua Chu
quan HTTT

Cép co thim quyén
quyét dinh dau tv [

3§ 3

Mic dinh

Hinh 2. Xac dinh cé&c cha thé c6 lién quan

21 Khoan 2 Pidu 13 Nghj dinh sé 85/2016/ND-CP.
22 Khoan 1 Pidu 8 Thong tu sé 12/2022/TT-BTTTT.
23 pidu 15 Thong tu sé 12/2022/TT-BTTTT.
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Chuong 3.
Xac dinh cap d6 an toan hé thong thong tin

Ciap d6 an toan hé thong thong tin duoc xac dinh dya trén thong tin ma hé
thdng thdng tin d6 xa Iy va loai hinh ma hé thdng thong tin d¢6 dwoc phan loai.
Trén co s& d6, tiéu chi xac dinh cap do6 s& Ia tap cac diéu kién gitra (1) loai théng
tin hé thong d6 xtr Iy va (2) loai hinh ma hé théng thong tin dugc phan loai.

Chuong ndy s& hudng dan chi tiét cach thic xac dinh cip do an toan cho
cac hé thdng thdng tin vai 04 bude co ban.

Buwdrc 1: Xac dinh Buwdc 2: Phan loai Burdre 3: Phan loai Buwrérc 4: Xac dinh
hé thdng thong tin théng tin hé thong théng tin cap dé

Hinh 3. Cac budc xac dinh cap do an toan théng tin cho hé théng thdng tin

1. Nguyén tic xac dinh cap do

Nguyén tic x4c dinh cip d6 an toan hé théng thong tin duge quy dinh tai
Diéu 5 Nghi dinh sé 85/2016/ND-CP, cy thé nhu sau:

(1) Viéc xac dinh hé thng thong tin dé xic dinh cap d6 can cu trén
nguyén tic nhu sau:

- M&i hé théng thong tin chi ¢ mét cha quan hé thdng théng tin;

- MJi hé thong thdng tin c6 thé hoat dong doc lap, duoc thiét lap nham
truc tiép phuc vu hoac hd tro hoat dong nghiép vu, san xuét, kinh doanh cy thé
clia co quan, to chic thugc mét trong cac loai hinh hé thong thong tin quy dinh
tai khoan 2 Diéu 6 Nghi dinh Nghi dinh s 85/2016/ND-CP.

(2) Trong truong hop hé théng théng tin bao gom nhiéu hé théng thanh
phan, mdi hé thdng thanh phan lai twong tng véi mot cip do khac nhau, thi cap
d6 hé thong thong tin duoc xac dinh 1a cdp dé cao nhdt trong cac cip do cua cac
hé théng thanh phan cau thanh.

2. Buée 1. Xac dinh hé thong thong tin

Truéc hét can 1am rd cac thong tin sau day:

(1) Tén hé thdng thong tin: Can dugc thuyét minh thdng nhat giita céc tai
liéu bdo céo chu truong dau tu, bao céo khao sat, bao cao kinh té - ki thuat, béo
cdo nghién cau kha thi dy an hodc ké hoach thué dich vu cong nghé thong tin
hoac dé cuong va du toén chi tiét hoat dong tng dung céng nghé théng tin...;

(2) Céc thanh phan cau thanh hé théng thdng tin (phan cing, phan mém,
co s& dit lieu, mang), dam bao hoat tng dung cong nghé théng tin duoc dau tu,
thué hoic dang van hanh dap tng tiéu chi hinh thanh mot hé théng thong tin;

(3) Céc cha thé c6 lién quan: Chii quan hé thong thong tin, don vi chuyén
trach vé an toan thong tin va don vi van hanh hé thong thdng tin.
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3. Bwée 2. Phan loai théng tin

Theo quy dinh tai Piéu 9 Luat An toan thong tin mang, “Co quan, to chac
sé hiru thong tin phan loai thong tin theo thudc tinh bi mat dé co bién phép bao
vé phu hop”. Bén canh d6, “Thong tin thuéc pham vi bi mat nha nudc duoc
phan loai va bao vé theo quy dinh cta phap luat vé bao vé bi mat nha nudc”.
Theo d6, cin ctir quy dinh tai khoan 1 Biéu 6 Nghi dinh s6 85/2016/ND-CP,
théng tin duoc xir Iy thdng qua hé théng thong tin duoc phan loai theo thudc
tinh bi mat nhu sau:

a) Thong tin cdng cong la théng tin trén mang ctia mot to chic, ca nhan
duoc cdng khai cho tat ca cac d6i tuong ma khong can xac dinh danh tinh, dia
chi cu thé cua cac ddi tuong do (khdng can tai khoan, dang nhap tai khoan dé
tiép can);

b) Thong tin riéng la théng tin trén mang ctia mot to chic, ¢ nhan ma to
churc, ca nhan d6 khong cong khai hoac chi cong khai cho mot hoac mot nhdm
d6i twong dd duoc xac dinh danh tinh, dia chi cu thé (can tai khoan, ding nhap
tai khoan dé tiép cano;

¢) Théng tin c& nhan I théng tin trén mang gan véi viéc xac dinh danh
tinh mot nguoi cu thé;

d) Théng tin bi mdt nha niweéc 1a thong tin & mic Mat, Toi Mat, Tuyét Mat
theo quy dinh cua phép luat vé bao vé bi mat nha nudc.

Cac loai thdng tin & trén duoc phan loai theo tinh bi mdt ting dan tur
thong tin cong cong >> thdng tin riéng, thong tin ca nhan >> thong tin bi mat
nha nuéc. Khi xac dinh cdp d6 an toan théng tin, cin cir theo cac loai thdng tin
ma hé théng xir ly, ta chi can xac dinh loai théng tin ndo c6 tinh bi mat cao nhat,
loai thong tin d6 s& quyét dinh cap d6 an toan thong tin cua hé thdng théng tin.

Vi du 3.1: Hé théng thong tin c6 xu Iy thong tin riéng hoic théng tin cé
nhan thi cdp do an toan thong tin téi thiéu 1a cap do 2; hé thong thdng tin c6 xir
ly théng tin bi mat nha nude thi cap d6 an toan thong tin téi thiéu Ia cap do 3...

Khai niém xtr Iy thong tin dugc quy dinh tai khoan 2 Diéu 3 Nghi dinh sé
85/2016/ND-CP nhu sau: Xu Iy théng tin 1a viéc thuc hién mot hodc mot sé thao
t4c tao lap, cung cap, thu thap, bién tap, st dung, luu trit, truyén dua, chia sé,
trao d6i théng tin trén mang.

4. Buée 3. Phan loai hé thong thong tin

Can cr quy dinh tai khoan 2 Diéu 6 Nghi dinh s 85/2016/ND-CP, h¢ thong
thong tin dugc phan loai theo chuc nang phuc vu hoat dong nghiép vu.

Bén canh do, theo quy dinh tai khoan 7 Diéu 7 Thong tu sb 12/2022/TT-
BTTTT, Cuc Antoanthdng tin c6 trach nhiém cap nhat, bé sung danh muc cac hé
thong thong tin theo quy dinh tai cac khoan 2, 3,4, 5, 6 Biéu 7 Thong tu, dudi day
14 hudng dan ddi vai tieng danh muc hé thdng théng tin, cu thé nhu sau:
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4.1. Hé thong thong tin phuc vu hoat dong ndi bd

Hé thong thong tin phucvu hoat déng ngi b la hé thdng chi phuc vu hoat
dong quan tri, van hanh ndi bo cuia co quan, té6 chac, gom cac hé thong thong tin
dién hinh nhu:

a) Trang, cong thong tin dién tir ndi bo;

b) Hé thdng hop, hoi nghi truc tuyén ndi bo;

¢) Hé thdng thu dién tir ndi bo;

d) Hé théng quan 1y van ban va diéu hanh noi bo;

d) Hé thong dao tao truc tuyén noi bo;

e) Hé thdng thdng tin phuc vu hoat dong nghiép vu trong pham vi noi bo
ctia mot hoac c6 su tham gia sir dung truc tiép cua nhiéu co quan, t chirc nhung
khpng cO su tham gia str dung ctia nguoi dan, doanh nghiép (thudc loai hinh hé
thong thong tin phu vu nguoi dan, doanh nghiép).

4.2. Hé thong thong tin phuc vu nguoi dan, doanh nghiép

Hé thong thong tin phucvu nguwoi dan, doanh nghiép [a hé théng truc tiép
hoac hd trg cung cap dich vu truc tuyén, gdom cac hé thdng thong tin dién hinh
nhu:

a) Trang, cong thong tin dién tir c6 cung cap dich vy truc tuyén phuc vu
nguoi dan, doanh nghiép;

b) Hé théng hop, hoi nghi truc tuyén phuc vu ngudi dan, doanh nghiép;

¢) Hé théng thu dién tir ding phuc vu nguoi dan va céc doanh nghiép;

d) Hé théng quan Iy van ban va diéu hanh phuc vu cac doanh nghiép;

d) Mang xa hoi;

€) Hé thong ticp nhan, giai quyét thu tuc hanh chinh, cung cap dich vy
cong truc tuyen;

g) Hé thdng cung cap dit lieu mo;

h) Hé théng phuc vu co ché mot ctra quéc gia.

Luu y:

(1) Trong khai niém ve h¢ thong thong tin phuc vu nguoi dan, doanh
nghiép dugc néu ¢ trén, dich vu trug tuyen2* dugc hiéu la dich vu doqdoanh
nghiép hodc co quan nha nwdc cung cap trén moi truedng mang cho cac to chue,
ca nhan.

Vi du 3.2. Mét sé dich vu truc tuyén dién hinh phuc vu ngudi dan, doanh
nghiép nhu: Dich vu b&o chi, tro choi dién ti, thuong mai dién t, thu dién tir...

(2) Hé thang ha tro cung cap dich vy truc tuyen la cac h¢ thong thdng tin
duoc két noi vai h§z thong truc tiép cung cap dich vu truc tuyén nham ho tro xir
ly mot hoac mot so6 hoat dong nghiép vu.

24 Theo khoan 7 Diéu 3 Nghi dinh s6 85/2016/ND-CP.
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Vi du 3.3. Hé thdng hd tro cung cap dich vu truc tuyén dién hinh:

(i) Heé thong mot cira dién tr cap bg, cap tinh (c6 ket ndi tiép nhan ho so
tor Cong dich vu cong cap bg, cap tinh - truc tiép cung cap dich vu truc tuyén
phuc vu nguoi dan, doanh nghiép);

(i) (;éc hé théng thﬁng tin nghiép vu dq co quan trung wong hodc dia
phuong t[ién khai co kej:t noi lién thong véi Hé thong mot cira dién tir cap bo, cap
tin}l de ~hé tro giai quyet thu tuc hanh qhinh truc tuyen co thé duoc xem xét la hé
thong ho trg cung cap dich vu truc tuyen...

4.3. Hé théng co sé ha ting thong tin

_ Hé thong co so ha tang thong tin 12 tap hop trang thiét bi, duong truyén
dan két noi phuc vu chung hoat dong cua nhicu co quan, to6 chic (nhu mang dién
rong, co s¢ dir liéu, trung tém dfg: Iié}l, dién toan dam mﬁy; xac thuc dién ‘th:,
ching thuc dién tur, chir ky so; ket noi lién thong cac hé thong thdng tin), gom
cac h¢ thong thong tin dién hinh nhu:

a) Mang dién rong, mang truyén sé liéu chuyén dung;

b) Trung tdm dir liéu, dién toan dam may;

¢) Hé thong giam sat diéu hanh théng minh (I0C);

d) Hé théng giam sat diéu hanh an toan théng tin mang (SOC);

d) Hé théng dinh danh, xac thyc dién tir, ching thuc dién tir, chir ky s6;

e) Hé thdng két ndi tich hop, chia sé dir liéu giira cac hé thdng thong tin:

q g) Hé théng giam sat, diéu hanh hoat dong cua hé thong thong tin diéu
khién cong nghigp;

h) Hé théng tong hop, phan tich dit lidu;

i) Co so dir liéu tap trung;

K) Hé théng luu trit, sao luu dit liu tap trung;

) Hé théng thdng tin phuc vu huu trir dix ligu tap trung doi voi mot s6 loai
hinh thg‘)ng tin, dir liéu dac biét quan trong cua quoc gia la cac hé thong co sé dfr
liéu quoc gia phuc vu tng dung cong nghé thong tin cho 11 linh vuc (heo Quyet
dinh so 632/QDb-TTg ngay 10/5/201Z cua Tha twong Chinh phu vé viéc ban
hanh Daph muc linh vuc quan trong can uu tién bao dam an toan théng tin mang
va hé thong thong tin quan trong quoc gia.

4.4. Hé théng thong tin diéu khién cong nghiép

H¢ thong thang tin diéu khién cong nghiép 1a h¢ théng c6 chirc ning gidm
sat, thu thap dix lieu, quan ly va kiém soat cac hang muc quan trong phuc vu dicu
khjén, van hanh hgat dong binh thuong cua cac cong trinh xay dung, gom cac hé
thong thong tin dién hinh nhu:

a) Hé thdng diéu khién lap trinh duoc (PLC);

b) Hé thong diéu khién phan tan (DCS);
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c) Hé thong giam séat va thu thap dir lisu (SCADA);
d) Cac hé thdng khéc truc tiép diéu khién, van hanh hoat dong binh
thuong cua cac cong trinh xay dung.

4.5. Hé thong thong tin khac

Hé théng thong tin khéc la cac hé théng thdng tin khéng thudc cac hé
thong thong tin duwoc mo ta tai cAc Muc 4.1, 4.2, 4.3, 4.4 & trén va duoc st dung
dé truc tiép phuc vu hoic hd trg hoat dong nghiép vu, san xuat, kinh doanh cu
thé cua co quan, to chic hodc duoc ding chung giira nhiéu co quan, t6 chic
theo linh vuc chuyén nganh.

5. Buéc 4. Xac dinh cap d9 an toan hé thong thong tin

Céc tiéu chi xac dinh cdp do an toan hé thdng thdng tin tir cap do 1 dén
cip do 5 twong tng dugc quy dinh tr Didu 7 dén Piéu 11 Nghi dinh sb
85/2016/ND-CP, theo d6, dé xac dinh dung cip do an toan thong tin, don vi van
hanh hé théng théng tin can lam rd quy md va pham vi trién khai ciia hé thong
thdng tin, cu thé:

5.1. H¢ thong thong tin cap do 1

Can ctr quy dinh tai Piéu 7 Nghi dinh sé 85/2016/ND-CP:

Tiéu chi xac dinh: Hé thong théng tin phuc v hoat déng néi bé cua co
quan, to chac va chi xi# ly théng tin cong cong.

Vi du 3.4. Trang thong tin dién tir noi bo, trang thong tin dién tir tong hop
cta co quan, don vi chi hoat dong theo quy dinh tai Piéu 20 Nghi dinh sb
72/2013/ND-CP ngay 15/7/2013 cta Chinh pha vé quan Iy, cung cap, st dung
dich vu Internet va théng tin trén mang, khdng xu ly théng tin riéng, thong tin ca
nhan, thdng tin bi mat nha nudc va khdng cung cap, hd tro cung cap cac dich vu
truc tuyén cho nguoi dan, doanh nghiép.

5.2. H¢ thong thong tin cap do 2

Cian ctr cac quy dinh tai Diéu 8 Nghi dinh s6 85/2016/NB-CP, hé¢ thdng
thdng tin cap d6 2 la hé théng thdng tin dap tng mot trong cac tiéu chi cy thé
nhu sau:

(1) Tiéu chi 1: Hé théng théng tin phuc vy hoat déng néi bé cla co quan,
t6 chic va co xiz Iy thong tin riéng, thong tin ca nhan cua ngudi sir dung nhung
khong xuz ly thong tin bi mdat nha nuoc.

Vi du 3.5. Mot s6 truong hop dién hinh:

(i) Trang thong tin dién tir noi bo, trang thong tin dién tir tong hop cia co
quan, don vi c6 xur ly thong tin riéng, thdng tin ca nhan cua nguoi st dung (nhu
phai c6 tai khoan dang nhap dé xem lich cong tac hoac xem thong bao riéng...);

(i) Hé théng quan 1y van ban va diéu hanh; hé théng quan Iy can bo, cong
chtc; hé théng thu dién tir; hé théng hop, hoi nghi truc tuyén; hé thong truyén
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thanh thong minh ¢ trung wong hoac tai dia phuong... phuc vu hoat dong noi bo
ctia mot co quan, don vi hoac trién khai trén pham vi mot bo, mot tinh;

(i) He théng quan ly kham Chu:a bénh tai cac bénh vién chua tich hop
giai phap cung cap hoic hd tro cung cap dich vu dang ky kham chira bénh truc
tuyen khéng leu triv hé so bénh an, thong tin, két qua kham bénh, chira bénh,
kiém tra sic khoe cia cdc dong chi Uy vién B Chinh tri, Ban Bi thu Trung
wong bang;

(iv) Hé théng thong tin xir Iy nghiép vu ding chung trién khai cho cac don
vi xtr Iy nghiép vu ctia mot nganh/linh vuc trén toan qudc, khong cung cap, hd
trg cung cap dich vu truc tuyén cho nguoi dan, doanh nghiép...

(2) Tiéu chi 2: Hé thang théng tin phuc vu nguoi dan, doanh nghiép
thudéc mot trong cac loai hinh nhu sau:

- Cung cap thong tin va dich vu cdng truc tuyén tir mic do 2 tré xudng
theo quy dinh cua phép luat (cung cap dich vu cong truc tuyén mot phan theo
quy dinh tai Nghi dinh s6 42/2022/ND-CP ngay 24/6/2022 cua Chinh pha quy
dinh vé viéc cung cap thong tin va dich vu cong truc tuyén cta co quan nha
nude trén moi trudng mang, thay thé Nghi dinh sé 43/2011/ND-CP, trong d6
khong hd tro chirc ning cho phép nguoi st dung dién va gui truc tuyén cac mau
vin ban dén co quan, t6 chic cung cap dich vu hodc c6 hd trg nhung cac giao
dich trong qué trinh xt Iy hd so va cung cap dich vu khong duoc thuc hién trén
moi truong mang);

- Cung cap dich vu truc tuyén khdng thudc danh muc dich vu kinh doanh
c6 diéu kién (theo quy dinh cua Luat Dau tu nam 2020);

- Cung cap dich vu truc tuyén khac c6 xir ly thong tin riéng, théng tin ca
nhan caa dudi 10.000 ngudi sir dung (s6 luwong nguoi str dung dugc tinh theo s6
tai khoan nguoi dung trong ung tham gia sir dung hé théng thdng tin).

Vi du 3.6. Mot s6 truong hop dién hinh:

(i) Trang thong tin dién tir cia co quan, to chic ¢d cung cap dich vu tryc
tuyén cho nguoi dan, doanh nghiép dap u:ng t6i thiéu mot trong céc tiéu chi ¢
trén va chua dat mot trong cac tiéu chi hé théng thdng tin cap o 3 theo quy dinh
tai khoan 2 Diéu 9 Nghi dinh sé 85/2016/ND-CP (xem chi tiét tai Tiéu chi 2
Muc 5.3 Chwong 3 bén dudi);

(i) Bao dién tur, tap chi dién tir hoat dong theo quy dinh cua Luat Béo chi,
khdng c6 tuong tac xir ly thong tin ca nhan cia nguoi sir dung hoac cé tuong tac
xur ly thdng tin ca nhan cua dudi 10.000 ngudai st dung dich vy;

(i) Nén tang sb eOffice, nén tang sb thu dién tir, nén tang sé hop, hoi
nghi truc tuyén... trién khai cho nguoi dan, doanh nghiép c6 dudi 10.000 ngudi
st dung;

(iv) Nén tang hoc truc tuyén, nén tang lwu trir tai lisu truc tuyén mai trién
khai cho dudi 10.000 nguoi su dung;
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(v) He thong quan ly kham chu:a bénh tai cac bénh vién da tich hop giai
phap cung cap hoac hd trg cung cap cac dich vu dang ky kham chira bénh truc
tuyén, trong d6 s6 bénh nhan da tham gia dang ky kham chira bénh truc tuyén
mai & mac dudi 10.000 ngudi Va khong heu trit ho so bénh &n, thong tin, két qua
kham bénh, chiza bénh, kiém tra sirc khée ciia cdc dong chi Uy vién Bé Chinh
tri, Ban Bi thu Trung wong Dang ...

(3) Tiéu chi 3: Hé théng co s ha tang théng tin phuc vu hoat dong cua
mot co quan, to chic.

Vi du 3.7. Mét sé trudng hop dién hinh nhu Trung tam di liéu, Mang
vién thong dung riéng theo quy dinh cta Luat Vién théng (nhu Hé théng tong
dai dién thoai nd bd), co sd dit lieu noi bo, He thong tong hop, phan tich dix liéu
ndi bo... ctia mot co quan, t6 chic.

5.3. H¢ thong thong tin cap d9 3

Can ctr Diéu 9 Nghi dinh sé 85/2016/NP-CP, hé théng thdng tin cap do 3
la hé thong théng tin c6 mot trong cac tiéu chi cu thé nhu sau:

(1) Tiéu chi 1: Hé thdng thong tin xi 1y thdng tin bi mdr nha nwéc hoic
hé théng phuc vu qudc phong, an ninh khi bi pha hoai s& Iam tén hai téi quac
phong, an ninh quéc gia.

Luu y: Viéc xac dinh hé théng théng tin c6 xir ly théng tin bi mat nha
nuéc c6 thé dua trén co s¢ cac Quyét dinh cua Thu twéng ban hanh danh muc bi
mat nha nudc trong timg linh vuc cu thé.

Vi du 3.8. Mot s6 truong hop dién hinh:

(i) Quyét dinh s6 960/QB-TTg ngay 07/7/2020 cua Thu tudng Chinh pha
ban hanh danh muc bi mat nha nudc linh vuc ndi vu c6 quy dinh “hd so nhan su
d6i vai chiic danh can bo, cong chiic, vién chirc va cac chirc danh linh dao, quan
ly thuoc tham quyén cua Tha tuéng Chinh phu quyét dinh phé chuan chua cong
khai” 13 bi mat nha nudc mic d6 Mat. Do d6, trudng hop Hé thong quan Iy can
bo tai cac bo, nganh, dia phuong c6 luu trir thdng tin trén thi phai xac dinh la hé
thong thong tin 1a cap d6 3 (hoac cap do 4, cap do 5 tiy thudc vao danh gia vé
muc d6 ton hai khi bi pha hoai);

(i) Quyét dinh s6 1295/QD-TTg ngay 24/8/2020 cua Thu tuéng Chinh
phu ban hanh danh muc bi mat nha nudc inh vuc y té co6 quy dinh “Hd so bénh
an, thong tin, két qua khdm bénh, chira bénh, kiém tra stc khoe cua cac dong chi
Uy vién Bo Chinh tri, Ban Bi thu Trung vong Dang” 1a bi mat nha nuéc mic do
Toi Mat va “Sé nguoi mic, ngudi chét do bénh truyén nhidm nguy hiém méi
phat sinh chua 16 tac nhan gy bénh chua dugc Bo Y té cong khai” 1a bi mat nha
nudc mirc do Mat. Do do, trudng hop Hé théng quan Iy kham chita bénh tai cac
bénh vién ¢6 luu trit céc thong tin trén thi phai xac dinh [a hé théng théng tin 1a
cap d6 3 (hoic cap do 4, cap do 5 tly thuoc vao danh gid vé mic do ton hai khi
bi pha hoai).
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(2) Tiéu chi 2: Hé théng théng tin phuc vi nguwoi dan, doanh nghiép
thuéc mot trong cac loai hinh nhu sau:

- Cung cap thdng tin va dich vu cong truc tuyen tir mac d6 3 tro Ién theo
quy dinh cua phap luat (cung Cap dich vu cdng truc tuyén toan trinh hoic mot
phan theo quy dinh tai Nghl dinh sb 42/2022/ND-CP, trong do, hd trg chirc nang
cho phép ngudi sir dung dién va giri truc tuyén cac mau vin ban dén co quan, t6
chtc cung céap dich vy, dong thoi, cac giao dich trong qué trinh xir Iy ho so va
cung cap dich vu duogc thuc hién trén moi truong mang);

- Cung cép dich vu truc tuyén thudc danh muc dich vu kinh doanh c6 diéu
kién (theo quy dinh cta Luat Pau tu ndm 2020);

- Cung cap dich vu truc tuyén khac c6 xir Iy thdng tin riéng, thdng tin ca
nhén cua tir 10.000 nguoi st dung tro én.

Vi du 3.9. Mét s6 trudng hop dién hinh:

() Cong dich vu cdng, hé théng mot cira dién tir cap bo, cap tinh;

(i) Cong thong tin dién tir theo quy dinh tai Nghi dinh sé 42/2022/ND-CP
va Thong tu s6 22/2023/TT-BTTTT ngay 31/12/2023 ctia Bo truong Bo Thong
tin va Truyén théng quy dinh cau tric, bd cuc, yéu cau ki thuat cho cong théng
tin di¢én tu va trang thong tin di€n tr cua co quan nha nuoc;

(iii) Hé thong thuong mai dién tir, hé thong cung cap dich vu buu chinh
(dich vu kinh doanh ¢6 diéu kién);

(iv) Bao dién ta, tap chi dién tur theo quy dinh cua Luat Bao chi c6 tuong
tac xur ly théng tin tir 10.000 nguoi st dung dich vu tro 1én;

(v) Nén tang hoc truc tuyén, nén tang luu trir tai liéu truc tuyén da trién
khai tir 10.000 nguoi st dung tré Ién;

(vi) Nén tang sé eOffice, nén tang sb thu dién tar, nén tang sé hop, hoi
nghi truc tuyén... trién khai cho cic co quan, doanh nghiép trong d6 pham vi
trien khai tir 10.000 nguoi sir dung tro 1én;

(vii) He thong quan ly kham chira bénh tai cac bénh vién da tich hop giai
phap cung cap hoac hd tro cung cap cac dich vu dang ky kham chita bénh truc
tuyén trong d6 s6 bénh nhan da tham gia dang ky kham chita bénh truc tuyén da
tir 10.000 nguoi tro 18n (¢6 lueu trir hodc khéng luu trit hé so bénh &n, théng tin,
két qua khadm bénh, chira bénh, kiém tra sic khde ciia cdc dong chi Uy vién Bg
Chinh tri, Ban Bi thu Trung wong Dang)...

(3) Tiéu chi 3: Hé thong co sé ha tang théng tin ding chung phuc vu hoat
dong cua cac co quan, to chic trong pham vi mot nganh, mot tinh / mot sé tinh.

Vi du 3.10. Mét s6 trudng hop dién hinh nhu:

() Trung tam dix liéu, dién toan dam may cap bo, cép tinh;

(i) Nén tang tich hop, chia sé dir lieu cap B, cap tinh; Mang truy nhap
cap 1l tai cac bo, nganh, dia phuong;
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(iiif) Co so dir licu chuyén nganh hoac dung chung trong pham vi mot tinh
hoac mét so tinh hoac mét nganh trong pham vi toan quoc nhung khong yéu cau
van hanh 24/7, chap nhan ngirng van hanh ma khéng c6 ké hoach trudc;

 (iv) Hg thong gidm sat diéu hanh thong minh (I0C), Hé thong gidm st
dieu hanh an toan théng tin mang (SOC) cap bg, cap tinh...

(4) Tiéu chi 4: Hé thong théng tin diéu khién cong nghiép truc tiép phuc
vu dieu khién, van hanh hoat dong binh thuong cia cdc cong trinh xéy dung cap
I1, cap 11l hodc cap IV theo phéan cap cua phap luat vé xay dung (thuc hién theo
hudng dan tai Thong tu s6 06/2021/TT-BXD ngay 30/6/2021 cta Bo truong Bo
Xay dung quy dinh vé phan cap cong trinh xdy dung va huéng dan &p dung
trong quan ly hoat dong dau tu xay dung).

Vi du 3.11. Mét s6 trudng hop dién hinh nhu:

(|) Hé thong diéu khién phan tan (DCS) cac nha may thuy dién co tong
cdng suat lap may <=50MW; cong trinh dién gio/dién mat troi co tong cong Suat
<50MW, nhiét dién c6 tong cong suat <600MW;

(ii) Hé thong diéu khién, van hanh tram bién ap c6 dién ap <=110kV;

(iii) Hé thong diéu khién, van hanh nha may nudc, cong trinh Xt Iy nudc
sach c0 tong cong suat <30 nghin m3/ngay dém; tram bom nudc tho, nudc sach
hodc tang ap co6 tong cong suat <40 nghin m3/ngay dém...

5.4. H¢ th(”')ng thong tin cﬁp do 4

Can ctr Diéu 10 Nghi dinh s 85/2016/ND-CP, h¢ théng thong tin cap do
4 1a hé thong théng tin c6 mt trong céc tiéu chi cy thé nhu sau:

(1) Tiéu chi 1: Hé thong thdng tin xiz Iy thdng tin bi mdt nha nwéc hoac

hé théng phuc vu qudc phong, an ninh, khi bi pha hoai s& lam tén hai nghiém
trong quoc phong, an ninh quéc gia.

(2 Tleu‘chl 2: Hé thong thong tin qué',c gia phuc vu phét trién Chinh pha
dién tu, yéu cau van hanh 24/7 va khong chap nhan ngung van hanh ma khong
c6 ke hoach trudc.

Vi du 3.12. Mét s6 trudng hop dién hinh nhu:

() Cong dich vu cdng quéc gia;

(i) Hé théng quan ly thué dién tir, hoa don dién tir tap trung;

(iii) Nén tang tich hop, chia s¢ dir lieu quéc gia; Hé thong dinh danh va
Xac thuc dién tir quoc gia; Truc lién thong van ban quoc gia;

(iv) Hé thong gidm st, do luong mirc d6 cung cap va sir dung dich vu
Chinh pha s6 (Hé thong EMC); Hé thfmg ho tro giam sat, dieu hanh an toan
mang phuc vu Chinh phu dién tir (Hé thong SOC quoc gia)...

(3) Tieuchi 3: H¢ thong co sé ha tang thdng tin dung chung phuc vu hoat

dong cua cac co quan, t6 chic trén pham vi toan qUOc yéu cau van hanh 24/7 va
khdng chap nhan ngirng van hanh ma khong cé ké hoach truéc.
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Vi du 3.13. Mét s6 trudng hop dién hinh nhu:

(i) Hé thng trung gian thanh toan truc tuyén:;

(if) Céc trung tam dtr liéu, dich vu dién toan dam may cung cap d1ch vu ha
tang ky thuat cho nhiéu co quan, to chac trén pham vi toan qUOc yéu cau van
hanh 24/7 va khéng chap nhan nging van hanh ma khdng cé ké hoach trudc;

(iii) Cac co so dir liu quc gia khdng thude 11 linh vuc quan trong can
uu tién bao dam an toan théng tin mang theo Quyét dinh sé 632/QP-TTg cua
Thu tuéng Chinh phu;

(iv) Cac co so dir liu chuyén nganh phuc vu hoat dong cia cac co quan,
t6 chic trén pham vi toan qudc, yéu cau van hanh 24/7 va khéng chap nhan
nging van hanh ma khéng c6 ké hoach trudc. ..

(4) Tiéu chi 4: Hé thong thong tin diéu khién cong nghiép truc tiép phuc
vu diéu khién, van hanh hoat dong binh thuong caa cac cong trinh xay dung cap
| theo phan cap cua phép luat vé xay dung.

Vi du 3.14. Mot s6 trudng hop dién hinh nhu:

(i) Hé théng diéu khién phantan (DCS) cac nha may thuy dién co6 tong cong
suat lap may >50MW va <=1.000MW; cong trinh dién gio/dién mat troi co tong
cdng suat >=50MW, nhiét dién c6 tong cong suat >=600MW va <2.000MW;

(i) Hé théng diéu khién, van hanh tram bién ap c6 dién &p 220kV;

(iii) Hé thong diéu khién, van hanh nha may nudc, cdng trinh xur Iy nudc
sach c6 tong cdng suat >=30 nghin m3/ngay dém; tram bom nudc thd, nudc sach
hoic tang ap c6 tong cdng suat >=40 nghin m3/ngay dém...

5.5. Hé thong thong tin cip do 5

Can cu Diéu 11 Nghi dinh s 85/2016/ND-CP, hé théng théng tin cap do
5 I hé thong théng tin c6 mot trong céc tiéu chi cu thé nhu sau:

(1) Tiéu chi 1: Hé thdng thong tin xi Iy thong tin bi mdr nha nudéc hoic
hé théng phuc vu C|UOC phong, an ninh, khl bi pha hoai s& lam ton hai dac biét
nghiém trong téi quéc phong, an ninh qudéc gia.

Lwu y: Viéc xac dinh hé théng phuc vu quéc phong, an ninh, khi bi pha
hoai s& Iam ton hai, ton han nghiém trong hodc tén hai déc biét nghiém trong téi
quaéc phong, an ninh quéc gia thuc hién theo quy hudéng dan cua Bo Quédc phong
va Bo Cong an.

2) Tleu chi 2: Hé thong théng tin phuc vu luu trit dit liéu tap trung doi
VGi mét sé logi hinh théng tin, di liéu dac biét quan trong cia quéc gia.

Vi du 3.15. Dién hinh 1a cac hé thdng co s dit liéu quéc gia thuoc 11 inh
vuC quan trong can uu tién bao dam an toan théng tin mang theo Quyét dinh s
632/QD-TTg cua Thu tudng Chinh phu...

(3) Tiéu chi 3: Hé théng co sé ha tang thdng tin quac gia phuc vu két ndi
lién théng hoat dong cua Viét Nam vai quic té.
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Vi du 3.16. Mot s6 truong hop dién hinh nhur:

(i) Hé théng quan Iy chuyén mach qudc té;

(i) He thong truyen dan va cap quang bicn quoc té, cap quang dat lien
quoc te;

(iii) Hé théng thanh toan qua SWIFT phuc vu thanh toan quéc té. ..

(4) Tiéu chi 4: H¢ thang théng tin dieu khiéen cdng nghiép truc tiep phuc
vu diéu khién, van hanh hoat dong binh thuong cua cong trinh xay dung cap dac
biét the,o phan cap cua phap luat ve xay c{u:ng hoac c@ng trinh quan trong lién
quan dén an ninh quoc gia theo phép luat vé an ninh quoc gia.

Vi du 3.17. Mot s6 trudng hop dién hinh nhu:

(i) Hé thong dieu khien phan tan (DCS) céc nha mdy thuy dién c6 tong
cong suat lap may >1.000MW; co6ng trinh nhiét dién cd tong cbng suat
>2.000MW; cong trinh dién hat nhan;

(i) Hé théng diéu khién, van hanh tram bién ap c6 dién ap >=500kV...

(5) Tiéu chi 5: Hé thong thdng tin khac do Thu tudng Chinh pha quyét
dinh.

Vi du 3.18. Mét s6 trudong hop dién hinh nhu:

(i) Mang truyén sé liéu chuyén ding phuc vu cac co quan Pang, Nha nuéc;

(ii) Hé thong quan ly van ban 4 cap chinh quyén;

(iii) Hé théng may chi tén mién qudc gia Viét Nam “.vn”;

(iv) Hé théng quan 1y, diéu khién, khai thac, van hanh vé tinh vién théng
hoac mang duong truc bang rong...

TONG KET CHUONG 3

1. Viéc xac dinh cép do an toan thdng tin cua hé thdng thdng tin phai
duogc thuc hién trén co s& xdc dinh chinh xac:

s Céc loai th‘éng tin ma hé théng thong tin xir 1y (theo quy dinh tai
khoan 1 Diéu 6 Nghi dinh sé 85/2016/ND-CP);

« Loai hinh hé thong thong tin (theo quy dinh tai khoan 2 Piéu 6
Nghi dinh s6 85/2016/ND-CP);

< Tiéu chi x4c dinh cap do (theo quy dinh tai c4c Dieu 7, 8, 9, 10 va
11 Nghi dinh sé 85/2016/ND-CP).

Pay 1a co s¢ dé trien khai céc bién phép co ban (t6i thieu) bao dam an
toan thong tin vé mat quan ly va ky thuat phu hop vaéi cap do de xuat.

2. Vige xdc dinh sai cap dp dé xuat dan dén trién khai cac bién phap bao
dam an toan th(‘)pg tin khong phq hqp cérthé gdy ra nguy co mat an toan théng
tin doi vai hé thong théng tin (néu dé xuat & cap do thap hon so vdi quy dir)h
cua phap luat) hoac gay ra hau qua dau tu lang phi cho Ngan sach nha nudc (néu
d¢ xuat & cap do cao hon so véi quy dinh cua phap luat).
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Chuong 4.
Xay dung hoé so dé xuat cap do

Hoé sor dé xudt cdp dé an toan hé théng thong tin 1a co s dé trién khai cac
bién phép bao dam an toan thong tin theo quy dinh, 14 cin ¢t quan trong dé xac
dinh va bé tri ngudn luc trién khai cling nhu danh gia mirc do tuan tha phap luat
Vvé an toan théng tin mang.

Tai liéu thiét ké ' .
(Thiét k& so' bo/Thidt ké Tai liéu thuyét minh hé Quy che bao dam an
o Cia s s PO P S toan thong tin cho hé
thi cong hoac tai lieu co so de xuat cap do théna théna tin
gia tri twong dwong _ _ g g

A

v v v
. s £ Thuyét minh
MG ta, thuy&t minh £, i . . a3
z ' A Lo Thuyét minh ve viéc phwong an bao dam an
tong quan ve he thong de xuat cap do toan théng tin theo cap

LT dé trorng ing

Thuyét minh phrong an| [ Thuyét minh phwong an
dap (rng cac yéu cdu vé| |dap (rng cdc yéu cdu vé
quan ly theo cap do ki thuit theo cap do
trorng Png twrong Fng

Hinh 4. Céc thanh phan cua hé so dé xuit cip do an toan thong tin.
~ Can ¢l quy dinh tai bicu 15 Nghi dinh s0 85/2016/ND-CP va khoan 2
Dbicu 8 Thong tu so 12/2022/TT-BTTTT, ho so de xuat cap do bao gom:

(1) Tai lieu thict ké he thong thdng tin: Tty thudc vao hinh thie dau tu,
tai liéu thiét ke hé thong théng tin la mot trong céc tai liéu sau day:

- Poi v6i dy 4n dau tw xdy dung méi hoic mo rong, nang cap hé thong
thong tin: Bao cao }(inh te - ky thuat hoac thiet ké co so thuoc bao péo nghién
cuau kha thi hpac ké hoach thué dich vu cdng nghé thong tin hoac dé cuong va
du toan chi tiét;

- Doi v6i hé thong thong tin dang van hanh: Béo céo kinh té - ky thuat
hoac thiet ke chi tiét hqac ké hoach thué dich vu cong nghé théng tin hoac dé¢
cuong va du toan chi tict da dugc phé duyét;

(2) Tai lieu thuyét minh hd so dé xuat cap dd gom cac thanh phan sau day:

- M0 ta, thuyét minh tong quan vé hé thong théng tin;

- Thuyét minh vé viéc dé xuat cap do;

- Thuyét minh phuong an bao dam an toan thong tin theo cap do tuong ung;

(3) Quy ché bao dam an toan thdng tin cho hé thdng thong tin.

Mdu ho so de xudt cap dé dwge dang tai trén Nen tang hd tro quan Iy bao
dam an toan hé thong thong tin theo cap d0, tai dia chi https://capdo.ais.gov.vn.
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Chuong nay sé& hudng dan chi tiét cach thic xay dung hd so dé xuét cap
d6 va quy ché bao dam an toan théng tin cho hé thong thong tin.

1. Khi nao can xay dung ho so dé xuat cap d¢?

Can cir quy dinh tai cac Diéu 13, 14 va 18 Nghi dinh s6 85/2016/ND-CP,
khoan 1 Piéu 8 Thong tu sé 12/2022/TT-BTTTT, d6i véi cac hé thong thdng tin
thudc pham vi diéu chinh ctia Nghi dinh s6 85/2016/ND-CP, céc truong hop sau
day can duoc xay dung hoic phai tién hanh ra soat, diéu chinh, b sung, hoan
thién ho so dé xuét cap do, cu thé:

a) Ngay sau khi dieoc cdp c6 tham quyén phé duyét chu tricong xdy dung
méi hogc nang cap meo réng hé thong théng tin va chu dau tu/don vi chi tri thué
dich vu tiéh hanh xay dung tai lidu thiét ké hé thong théng tin, 1a 01 trong céc
tai ligu b&o cdo kinh té - kj thudt (trong truong hop duw dn dau e dp dung
phuwong dn thiét ké 01 buéc) hodc thiét ké co sé thuge bao céo nghién cizu khd
thi (trong trwong hop die dn ddu tw dp dung phwong dn thiét ké 02 buéc) hogc ké
hoach thué dich vu cdng nghé thong tin (trong truong hop ap dung hinh thuc
thué dich vy cong nghé théng tin) hodc dé cuong va di todn chi tiét (trong
truong hop dau tw g dung cdng nghéthong tin khong phdildp diw &n theo quy
dinh):

- Xay dung song song hd so dé xuat cap do an toan thdng tin vai tai liu
thiét ké hé théng thdng tin;

- Bong bd ndi dung thuyét minh trong hd so dé xuét cap do véi phuong an
ky thuat trong du thao béo céo kinh té - ki thuat hodc du thao thiét ké co so
thuoc bao cao nghién ciu kha thi hodc du thao ké hoach thué dich vu cong nghé
thdng tin hoac du thao dé cuwong va dy toan chi tiét trong tng.

b) Hé thong théng tin dang van hanh nhung chua dwoc phé duyét cap dé
an toan thong tin:

Xay dung hd so dé xuat cap do an toan théng tin cho hé théng thng tin,
ddéng bo voi phuong an ki thuat trong béo céo kinh té - ki thuat hoac thiét ké
chi tiét hoac ké hoach thué dich vu céng nghé thong tin hoiac dé cuong va du
ton chi tiét trong ung da duoc phé duyét.

¢) Hé thong théng tin dang van hanh da dwoc phé duyét cap dé nhung
dwot cdp nhdt, mé réng hogc qua ra soat thay can phdi diéu chinh, bé sung,
hoan thién hé sor d@é xudt cap dé (diéu chinh cdp dg hodc diéu chinh cdc phuong
an bdo dam an toan théng tin):

Can tién hanh ra soét, diéu chinh, b6 sung, hoan thién noi dung hd so dé
Xuat cap do cho phl hop, ddng bo véi phuong an ki thuat dugc phé duyét hoac
duoc cap nhat, mo rong.

Luu y:

(1) Viéc xay dung, diéu chinh, cap nhat, hoan thién hd so dé xuat cap do
do don vi van hanh hé théng thdng tin cha tri thuc hién. Doi voi truong hop a ¢
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trén, trong giai doan ndy, cha dau tu dong vai trd 1 don vi van hanh hé théng
thong tin;

(2) Pé viéc xay dyng hd so dé& xuat cap do cho hé théng théng tin dugc
hiéu qua, chat wong, dap Gng céc yéu cau dé ra, chu dau tu/don vi van hanh hé
thdng thong tin can t6 chuc khao sat tong thé thiét ké hé thdng va hién trang ha
tang ky thuat du kién phuc vu trién khai hé théng trén co so cac quy dinh tai
Piéu 19 Nghi dinh s6 85/2016/ND-CP; Piéu 9, Piéu 10 va Phu luc tuong ung
VGi cap do dé xuat duoc ban hanh kém theo Thong tu s6 12/2022/TT-BTTTT,
dé tir d6 thuyét minh ho so dé xuat cap do va dé xuat cach thuc trién khai cac
phuong 4n bao dam an toan thdng tin theo cap do tuwong tng cho phil hop.

2. Long ghép thuyét minh dé xuét cip dd vao tailiéu thiét ké hé thong
thong tin

Viéc xay dung noi dung thuyét minh dé xuat cap do, 1ong ghép vao tai
licu thiét ké hé théng thong tin theo quy dinh tai Piéu 13 Nghi dinh sb
85/2016/ND-CP phai dam bao:

(1) Thuyét minh dé xuat cap do trong tai liéu thiét ké hé thong thong tin
phu hop Vvéi ndi dung dé xuat cip do dugc thuyét minh trong hd so dé xuat cap
d6 an toan théng tin cia hé thdng théng tin;

2 Thuyet minh phuong an k§ thuét trong tai liéu thiét ké he théng théng
tin phal dong bo, dap ung CAc yéu cau cua phuong an bao dam an toan thong tin
theo cap do duoc thuyét minh trong hd so dé xuat cip do, trong do, toi thiéu phai
thuyét minh dong bo, 1am rd cac noi dung sau day: (i) md hinh kién tric hé
thong bao gom mé hinh 16-gic va mé hinh vat Iy; (i) cac yéu cau, dé xuat vé ha
tang ky thuat gdm céc thiét bi mang, cac may chi, cac thiét bi va giai phap bao
dam an toan thdng tin can trién khai.

Bén canh d6, cin ct cac quy dinh tai khoan 8 Piéu 9 Thong tu sb
12/2022/TT-BTTTT, yéu cau bao dam an toan thong tin d6i véi phan mém noi
bo khi xdy dung méi hoac ma rong, nang cap phai tuan tha Khung phét trién
phan mém an toan va dap &ng yéu cau an toan co ban déi véi Phan mém ndi bo.
Do d6, trong qua trinh thiét k&, cac yéu cau, chirc ning cua phan mém noi bo
trong tai liéu thiét ké hé thdng théng tin can dam bao:

- Tuan tha huéng dan “Khung phat trién phan mém an toan (phién ban
1.0)y” dugc Cuc An toan théng tin ban hanh tai Van ban sb 166/CATTT-
ATHTTT ngay 10/02/2022, Va;

- Pap ung yéu cau an toan co ban ddi véi Phan mém noi bo dugc Bo
truong BO Thong tin va Truyén thdng ban hanh tai Quyét dinh sé 742/QD-
BTTTT ngay 22/4/2022.

3. Thuyét minh tong quan vé hé thong thong tin

Can ctr quy dinh tai khoan 3 Piéu 8 Thong tu s6 12/2022/TT-BTTTT,
thuyét minh tong quan vé hé théng thong tin bao gom cac noi dung sau day:
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3.1. Thong tin vé chii quan hé thong thong tin

Théng tin vé cha quan hé thong théng tin, gom:

(1) Tén (;hﬁ quan hé thdng thdng tin: Ghi rd tén co quan duge xac dinh 12
chu quan h¢ thong thong tin;

(2) Quy dinh chirc nang, nhiém vu va quyén han: Ghi rd thong tin van ban
quy dinh chtrc nang, nhiém vy va quyen han (néu c6) cua co quan dugc xac dinh
la cht quan hé thong thdng tin. Truong hop khong co thi dé trong;

‘ (3) Nguoi dai dign, chac vu: Ghi ro h’(_) va tén, chirc vu cta nguoi dang
dau co quan dugc xac dinh la chia quan hé thong théng tin;

(4) bia chi lién lac cua co quan dugc xac dinh 1a chu quan hé thong théng
tin;

(5) Thong tin lién h¢ bao gom: S6 dién thoai, thu dién tir cua co quan
dugc xac dinh la chu quan hé thong thong tin.

Truong hop ¢6 uy quyen tréch nhigm cua chu quan hé thong thong tin thi
bén canh théng‘tin vé chu quan hé thépg thong tin can bo sung céq thong tin ve
van ban ay quyen, don vi dugc ay quyen, pham vi, thoi gian ay quyen.

3.2. Thong tin vé don vi vin hanh hé thong thong tin

Thong tin vé don vi van hanh hé théng thong tin, gom:

, (1) Tén don vi van hanh: Ghi rd tén co quan/don vi dugc cha quan hé
thong thong tin giao la don vi van hanh hé thong thong tin;

(2) Quy dinh chic nang, nhigm vy va quyé,n han: Ghi rd thong tin van ban
quy dinh chic nang, nhiém vu va quyen ha;m (néu c0) cua don vi van hanh hé
thong thong tin. Truong hop khong c6 thi dé trong;

‘ (3) Nguoi dai dién, chirc vu: Ghi rd ho va tén, chac vu cua nguoi dimng
dau co quan dugc chu quan hé thong thong tin giao 1a don vi van hanh hé thong
thong tin;

(4) bia chi Iiénrlac ctia co quan duoc chu quan hé théng thdng tin giao la
don vi van hanh h¢ thong théng tin;

(5) Thong tin lién he bao gom: S6 dién thoai, thu dién tir cua co quan
duogc cha quan hé thong thong tin giao 1a don vi van hanh hé thong thdng tin.

3.3. M6 ta pham vi, quy mé ciia hé thong thong tin

Lam r& pham vi, quy md va cac df‘)i tugng phuc vu cua hé théng, ddng bo
véi ndi dung phg}m \(i, quy,mé va cac doi tuong phuc vu cua hé thong thong tin
thugc tai liéu thiet ké hé thong thong tin.

3.4. M ta Kkién tric hé thong

Phan nay md ta hién trang kién trdc he théng (d6i vai hé thdng dang van
hanh) hoac mo ta kien tric hé thong (doi véi hé thong dwoc xay dung méi hoac
nang cap, mé rong), trong d6, mo ta cu the:
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3.4.1. M@ hinh 16-gic ciia hé thong

Khai niém: M6 hinh 16-gic ciia hé théng théng tin2s 1a md hinh thé hién
muc chi tiét cua md hinh téng thé. M6 hinh 16-gic thé hién quy trinh xtr Iy giita
cac thanh phan cua hé thong hoic giita hé thong véi cac hé thong khac co lién
quan dé giai quyét cac yéu cau ky thuat cua hé thong d6 nham dua ra cac két qua
mong muon.

Yéu cau téi thiéu: Thé hién rd thiét ké cac ving mang cua hé théng theo
chirc nang va cac phuong an bao dam an toan théng tin bao vé cac vung mang,
phl hop Véi Yéu cau co ban bao dam an toan hé thong thong tin dwoc ban hanh
tai Phy luc twong ng véi cap do dé xuat cia Thong tu s6 12/2022/TT-BTTTT.

Vi du 4.1. M0 hinh 16-gic tham khao:

(i) D4i véi hé thdng théng tin cap do 1:

= Cénbo sung Internet
v Phan mém/giai phap phong,
chong ma doc I
P viang
QLD (nha mang):
Lo ;
Viing DMZ emErnE EorTTr S ‘\ilng
| - } mang noi bd

(ii) B4i voi hé thdng thdng tin cap do 2:

25 Khoan 22 Didu 3 Nghi dinh sé 73/2019/ND-CP.
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= Cé&nbb sung Internet

v Phan mém/giai phap phong,
chéng ma déc

Router 01

*’nné mang)
!-:«!

ving
mang bién

FW01 —]
(Chinh)

il
g

Ving DMZ

ving
mang ndi bo

] . Ving mang
] ' khong day

Hinh 6. M6 hinh 16-gic tham khao dél Vc’rl hé thong thong tin cap d6 2
(iii) Doi vai he thong théng tin cap do 3:

< Cé&nbd sung

Sw o7

: litaiiiat Internet
v Phén mém/giéi phap phong, (dw phong)
chéng ma déc hoac Phat hién L ol = L pyrn B
va phan (rng su co an toan D — o — |
théng tin trén thiét bi dau cudi . 5 oy |
. i . Router 01 Router 02
ICOHQ cu quan ly (nha rhang) (nha mang)
] ! Ving
Anti DDoS + : mang bién
/ + FW 02
FW 01 SRS
(Chinh) — hrEn
/ y e nong)
i) | g :
: e | +.00 L Rt = |
! (ons) D b 2 Py
: Q ; NIPS TOPNIES ; :

.*. WAF 01 sw 01
(D¢ phong (chinh;

= "/i =

: :
=N ou phong

'\/ nong)

v

Ving mang ndi bd Vung mang khong day

Viing mang may chu
co so dir lieu

Ving quan tri

Hinh 7. M6 hinh I6-gic tham khao ddi vai hé théng thong tin cap do 3



Luu y:

(1) Bén canh viéc dam bao cé&c yéu cau tdi thiéu theo cap do dé xuat, thiét
ké hé thdng ciing can phl hop voi muc dich, chic ning, pham vi, dbi tuong
phuc vu. Do d6, c6 thé khong &p dung mét hoac mot sé cac ving mang va giai
phap an toan thong tin twong tng dwoc Yu cau nhung can c6 thuyét minh lam
rd ly do khong &p dung. Chang han, hé thdng théng tin cap do 2 chi hoat dong
trong ving mang ndi bo ctia co quan, don vi c6 thé khéng can thiét ké ving
DMZ va tuong (g khong can dau tu giai phap phong chéng tan cong mang cho
ung dung web;

(2) Truong hop hién trang ha ting k¥ thuat phuc vu trién khal van hanh
hé thong chua dap tmg yéu cau bao d¢am an toan thong tin theo cép d6 duogc dé
xuat thi can lam rd moé ta hién trang kién tric hé thong va mo ta kién tric hé
thong can thiét ké dé dap ung yéu cau. Khi do:

- C6 thé thé hién thdng qua hai md hinh riéng biét hoic thé hién chung
trong cung mot md hinh (nhu Vi du 4.1);

- Can lam rd céc thiét bi mang, may chu, thiét bi/giai phap an toan théng
tin can bo sung, nhu cac thanh phan duoc danh dau (+) trong Vi du 4.1 ¢ trén.
Pay chinh la cac thanh phan dugc x4c dinh phai sém dau tu bo sung dé dam bao
hé thong thong tin dugc van hanh an toan, dap ng yéu cau bao dam an toan
thdng tin theo cap d6 dé xuat;

(3) Sau khi da hoan thanh vige dau tu bo sung céc thiét bi mang, may chu,
thiét bi/giai phap an toan thong tin dap g yéu cau thi can cap nhat, hoan thién
hd so dé xuat cap do theo dung hién trang thuc té.

Danh sach cac phan viing mang tdi thiéu:

STT Ving mang?2® Cap do

1 |Vung magng bién (outside zone hay Internet zone) la| X | X | X | X | X
vung mang duoc thiét lap dé cung cap cac két noi hé
thong ra bén ngoai Internet va cac mang khac.

2 | Vung mang noi bo (LAN - local area network hay users | X | X | X | X | X
zone) 1a viing mang duoc thiét lap dé cung cap két ndi
mang cho c4c may tram va cac thiét bi dau cudi va cac
thiét bi khac cua nguoi sir dung vao hé thng.

3 | Vung DMZ (demilitarized zone) la ving mang duoC | X | X | X | X | X
thiet lap dé dat cac may chu cong cong, cho phép truy
cap truc tiep tir cac mang bén ngoai va mang Internet

4 | Vung may chu ngi bg (internal server zone hay servers X|X|X|X
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farm) 12 viing mang duoc thiét lap dé dat cac may cha
ndi bd, cung cap cac tng dung, dich vu phuc vu hoat
dong noi bo cua té chirc va cac hoat dong khac ma
khong cho phép truy cap truc tiép tir cac mang bén

ngoai.
5 | Vung mang khdng day hay vung wifi. X | X|X| X
6 | Vung may chu co so dir lieu (database server zone) la X | X| X

viing mang duoc thiét lap dé dat cac may cha co so dit
lisu. Cac may chu trong ving nay duoc trién khai tach
biét véi cac may chu tng dung nham ting cudng cac
bién kiém soét truy cap giira cac ving may chia khac
VGi vung may chua nay.

7 | Vung quan tri (management zone) la vang mang duoc X|X| X
thiét lap dé dat cac may chu, may quan tri va céc thiét
bi chuyén dung khac phuc vu viéc quan ly, van hanh va
giam st hé thng.

8 |Ving quan tri thiét bj hé thong (device management X | X
zone) la ving mang riéng cho cac dia chi quan tri cta
cac thiét bi hé théng cho phép thiét 1ap chinh sa